Spam - co s nim?
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Elektronicka posta, e-mail, je jednim z obrov-
skych fenomént posledniho desetileti. Podstatné
zefektivnila komunikaci a prispéla tak k vyraz-
nému zvySeni produktivity prace ve vSech oblas-
tech. Kazdy, kdo jesté zazil ve své praci pred-
internetovou éru, mi da jisté za pravdu, ze rozdil
mezi rychlou e-mailovou komunikaci s kymkoliv-
kdykoliv-kdekoliv na svété a klasickou papiro-
vou/dopisni korespondenci je nebetyCny. A to
nejen pri tak komunikacné intenzivnich akcich,
jako je napriklad poradani konferenci ¢i odborna
spoluprace rozsahlych tymu, ale i v béZném kaz-
dodennim Zivoté. Bez e-mailu si lze dnes jiz stézi
predstavit praci akademika - ale i urednika, fun-
govani univerzity, ale tfeba i osobni komunikaci
vétSiny z nas. E-mail pfitom pouzZivame nejen
k vlastni komunikaci a vyméné dokumentq; e-
mailova schranka nam ¢im dal vice slouZzi takeé
jako pohotovy osobni diar, adresar, poznamkovy
blok, ukolnik a efektivni archiv. Prosté bez e-
mailu se vétSina z nas jiz neobejde.

1 E-malil v ohrozeni

Presto je ale tento efektivni nastroj a kazdodenni
nepostradatelny pomocnik stovek miliont lidi na
celém svété v permanentnim ohroZeni. Tim, kdo
na néj se stale zvysSujici se intenzitou utoci, a
hrozi az jeho totalnim ochromenim, je SPAM -
nevyzadana posta. Podle nékterych odhadu tvori
spam dnes az 90 % veSkeré e-mailové komuni-
kace! Devét z deseti e-mailovych zprav neprinasi
svym prijemctim zadnou uZitecnou ¢i ocekava-
nou informaci. Zaplavuje je naopak spoustou ob-
téZujicich nabidek, pripravuje je o Cas, penize a
energii. VétSina z nas dostava stovky, ti komu-
nikacné cilejsi az tisice, spamu denné! NaStésti
je vétSina z nich vyrazena antispamovymi filtry,
takZe mezi skutecné dorucenou postu pronikne
jen mala cast, ale i ta dokaZe pékné komplikovat
zivot. Nékdy nam naopak dilezita zprava nepri-
jde viibec, protoze ji antispamové filtry chybné
vyhodnotily jako spam, a zprava tak skoncila
v zaplavé tisicth nevyZadanych zprav na spamo-
vych skladkach.

Spam nekomplikuje zivot jen koncovym uzivate-
Itim. Stal se no¢ni mirou pocitacovych spravcia
a lidi zodpovédnych za fungovani komunikacni
infrastruktury organizace. Na centralni poStovni
server Masarykovy univerzity prichazelo pocat-
kem roku 2007 téméfr milion e-mailovych zprav
denné - a tento pocet se stale rychle zvysSujel.
V pruméru deset e-mailii za sekundu, nepretr-
7ité ve dne i v noci, v pracovni dny i o vikendu,
musi byt timto serverem prijato, vyhodnoceno,
zkontrolovano ohledné pritomnosti vird, otes-
tovano v ramci ochrany proti spamiim, a poté
preposlano na prislusna mista, bud’ dovnitf uni-
verzity (ma fakultni poStovni servery) nebo ven
z MU. Pokud by server zkolaboval nebo prestal
neustavajici prival poSty zvladat, pociti to oka-
mzité kazdy z nas. Proto je nezbytné infrastruk-
turu univerzitnich postovnich serveru prubézné
vykonnostné posilovat a vybavovat stale sofisti-
kovanéjSimi ochrannymi nastroji. To stoji penize
a zvySuje naroky na kapacity specializovanych
odborniku.

Mezi spammery a strazci uzitetného fungovani
elektronické poSty zuii permanentni ticha valka.
Na kazdy tah jedné strany reaguje okamzité pro-
titah druhé strany. Kazdé opatfeni proti spa-
mum vede diive ¢ pozdéji k protiopatfenim
spammeru, ktera se snazi uc¢innost zavedenych
antispamovych opatreni eliminovat - bud’ no-
vymi technikami maskovani spamu nebo razant-
nim zvySenim jejich pocCtu. PrestoZe nova an-
tispamova opatreni zvysi procento zachycenych
spamu, vySsi pocet utocicich spami znamena i
vyS$$i pocet spamu, které tato opatieni prekonaji.

2 Narust poctu spamu

Rada uzivatell zfejmé zaznamenala v roce 2006
dramaticky nartst po¢tu spamt. Cim je tento na-
rust zpusoben? Zatimco v drivéjsich letech byly
hlavnim zdrojem spamut bud’ poStovni servery
spammerskych organizaci nebo zneuZité neza-
bezpecené postovni servery béznych organizaci,
v soucasnosti pouZzivaji spammefi i nové, ucin-
néjsi postupy. Vyuzivaji nedostatecné zabezpe-
Cené pocitace koncovych uzivatel, které infi-
kuji a vytvari z nich stroje k rozesilani vlastni

1po zavedeni greylistingu v bfeznu 2007 stoupl denni
pocet zprav jiz na 1,7 milionu.



posty. Existuji dokonce specializované skupiny
hackert, které nedostate¢né zabezpecené osobni
pocitace cilené vyhledavaji, preménuji na zombie
(stroje pod svou vlastni kontrolou) a zapojuji je
do velmi rozsahlych siti botnets - nékteré z nich
maji aZz stovky tisic stroju. Ty pak prodavaji spa-
mmerum. AniZ by to dany uZivatel tusSil, poci-
ta¢, na kterém doma pracuje, rozesila soucasné
spamy do celého svéta. Spolu se zvySujicim se
poctem domacnosti vybavenych pocitaci a stale
se zlepSujicimi parametry jejich pripojeni na sit’
(vysokorychlostni Internet) tak roste i potencial
pro zvySovani poctu rozeslanych spamu.

Podle [3] je aZ 7 % pocitaci na Internetu infiko-
vano a hackefi jsou schopni celosvétové ziskat a
pretvorit na zombie vice jak 100 000 osobnich
pocitaca tydné. Obrovské a vykonné sité botnets
pak pracuji pro spammery témér bezplatné (na
naklady nevédomych majiteld PC) a chrli do In-
ternetu miliardy spami denné. I kdyby byla je-
jich vytéZnost miziva - feknéme jedna ku mi-
libnu (jen na kazdy milionty spam by néktery
z oslovenych ,zakaznika“ zareagoval a nabizené
zboZi/sluzbu si koupil), znamena to pro spam-
mery dostateény prijem na to, aby se jim jejich
»podnikani“ vyplacelo.

3 Vicestupnova ochrana

Jak jsme uvedli jiz v ivodu, bez soustavnych spa-
movych protiopatieni by e-mail jiz davno prestal
byt pouzitelnou sluZbou. Problém je v tom, Ze
zadné protiopatreni nevydrzi dlouho, neni de-
finitivni. Neustale je treba prichazet s novymi
technologiemi. Protoze Zadna z nich nemuze byt
sama o sobé stoprocentné uspésna, je treba tyto
technologie kombinovat a vytvaret vicestupnové
ochrany.

Problém je i v samotném vymezeni spamu; v fadé
pripada je objektivni identifikace spamu ne-
mozna ¢i nejednoznacna. Ten samy e-mail, ktery
jeden uzivatel povazuje za obtézujici, mize pro
jiného uZzZivatele predstavovat dulezitou infor-
maci. Proto musi byt antispamové filtry na vys-
Sich stupnich ochrany (celouniverzitni, fakultni)
nastaveny rozumné konzervativné, aby nenadé-
laly vic Skody neZ uzitku. A proto je také zadouci
doplnit tyto vyssi stupné ochrany osobnimi filtry

prizpusobenymi konkrétnim koncovym uZivate-
Itim - jejich osobnim preferencim a charakteru
jejich elektronické poSty. Teprve pak muiiZe byt
antispamova ochrana skutecné ucinna.

4 Prevence

Nejefektivnéjsi zptisob, jak se vyhnout spamtimn,
je neumoZnit spammertm ziskat vasi e-mailovou
adresu. To znamena zachazet s ni jako s cit-
livym tudajem, ktery neni radno sdélovat kde-
komu na potkani. Tim je mysSleno vyhnout se jak
aktivnimu tak pasivnimu zverejiiovani e-mailové
adresy v prostredi Internetu. Pod aktivnim zve-
fejnovanim rozumime uvadéni e-mailové adresy
v raznych on-line formularich, u nichZ si ne-
muzete byt jisti seri6oznosti prijimajici strany,
v otevienych diskusnich forech a v inzeratech,
nebo odpovidani na spamy. Stejné tak nebez-
pecné je ale i pasivni zvefejnéni nechranéné e-
mailové adresy na webovych strankach. Vyhle-
davani a sklizeni e-mailovych adres pomoci au-
tomatizovanych sbéract (spambots) z volné pri-
stupnych webovych stranek a z diskusnich for
je jeden z nejcastéjsich zpusobu, jak spammeri
prijdou na vasi adresu?. Podle vyzkumu [4] po-
trebuji dnes spammerské vyhledavace v primeéru
19 dnt k tomu, aby odhalily e-mailovou adresu
noveé zverejnénou na webu (nejkratsi reakce byla
do 1 sekundy po vystaveni adresy).

5 Zpusoby boje proti spamu

V soucasnosti existuje a prubézné se rozviji
rada pristupt k boji proti spamu. Z principial-
nich diavodu (hranice mezi spamem a chténou
postou jsou individualni a nelze je jasné defi-
novat, technologie pro rozesilani a maskovani
spamu se prubézné zdokonaluji) nemuizZe byt
zadny z nich sam o sobé zcela uc¢inny. Dokazi
vSak pomérné spolehlivé zachytit pfevaZnou cast
spamu. Pri kombinaci riznych pristupt a jem-
ném vyladéni zohlediiujicim jednotlivé uZivatele
se muZe dobra antispamova ochrana blizit aZ
ke stoprocentni i¢innosti. DulezZité je vSak nejen
co nejvyssi procento zachycenych spami; jeSté

27 téchto divodu jsou viechny e-mailové adresy na ve-
rejném webu http://www.muni.cz maskovany, tj. zabez-
peceny proti rozpoznani a sklizeni automatizovanymi ro-
boty.
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vého uzivatele je co nejnizsi (nejlépe nulovy) po-
Cet pripaduq, kdy je jako spam vyhodnocena a ne-
dorucena regulérni zprava.

Hlavni sméry v boji proti spamu jsou nasledujici:

- filtrovani podle obsahu zpravy;
- filtrovani podle odesilatele;

- ekonomické pristupy;

- legislativni pristupy.

Uvedené sméry se v praxi vzajemné kombinuji a
dopliuji.

5.1 Filtrovani podle obsahu

Podstatou tohoto pristupu je analyza obsahu téla
zpravy, jeji hlavicky ¢i obou téchto casti. Pfi ana-
lyze jsou vyhledavany urcité znamé charakteris-
tiky spami - v téch nejjednodussich pristupech
jsou to vyskyty podezrelych slov ¢i znaki, v pro-
pracovanéjsich pristupech jsou hledany obec-
néjsi charakteristiky v Sir§im kontextu, zaloZené
na statistikach a umeélé inteligenci. Pokrocilejsi
nastroje, jako je napriklad spamassasin, nespolé-
haji pouze na jeden algoritmus ¢i sadu pravidel.
Aby se zprava vyhodnotila jako spam, musi se
soucasné sejit vice podnéti, z nichz kazdy miizZe
mit nastavenu jinou vahu. Takovouto ochranu
spammefi hire prekonavaji a soucasné se sni-
Zuje riziko chybné identifikace dobré zpravy za
spam.

Pro vlastni analyzu obsahu jsou pouZzivany ruzné
technologie: jednoducha filtra¢ni pravidla, klasi-
fikace vyuzZivajici strojového uceni, systémy za-
loZené na kompresnich technikach, vyhledavani
podobnosti v textu ¢i obrazu.

Jako protizbran proti filtrovani obsahu pouZivaji
dnes spammefi ¢asto obrazova sdéleni, jejichz
analyza je obtiZnéjsi a méné propracovana nez
v pripadé textd. Vlastni télo zpravy pak obsa-
huje Zadny nebo jen neutralni text pro zmateni
filtri. Samotna informace je prevedena do obra-
zové podoby a uloZena v priloze e-mailu.

5.2 Filtrovani podle odesilatele

U téchto zpusobu filtrace nejde o to, co zprava
obsahuje, ale kdo ji poslal. Tradi¢ni pristupy vy-
uzivaji seznamy Spatnych adres - blacklists -
z nichz je prijem poSty zablokovan, a oproti

tomu seznamy duvéryhodnych adres - whitelists
- z nichZ je naopak zprava prijata vzdy, bez
ohledu na jeji obsah. Blacklisty maji tfi zasadni
slabiny: (a) adresu odesilajiciho stroje 1ze zfalSo-
vat; (b) s tim, jak se rozesilani spamu presunulo
z pevnych serveru na zneuzité koncové stanice
zombie, neni pro spammery problém rozesila-
jici stroje rychle ménit; (c) jestlize se hackertim
podaii zneuzit néktery pocita¢ ¢i adresu uvnitr
duvéryhodné organizace, mize se cela tato or-
ganizace dostat na blacklist a nasledné do vel-
kych potiZi, protoZe nevinné e-maily od jejich
uzivateli mohou néktefi prijemci odmitat (do
této situace se cas od casu dostava i MU). Proto
je dobré pouzivat blacklisty s rozumem - pouze
jako pomocné dopliikové kritérium, nikoliv jako
kritérium jediné a rozhodujici. Rada postovnich
spravcu vyuzivani blacklistii odmita zcela.

Mezi novéjsi technologie filtrovani podle odesi-
latele patri greylisting (viz ¢lanek Mirka Rudy v
tomto Cisle Zpravodaje). Vychazi z toho, Ze zom-
bie pro rozesilani spamu se nechovaji jako stan-
dardni poStovni servery - rychle rozeslou kvan-
tum zprav a tim to pro né konci, mizi aby nebyly
odhaleny. Naproti tomu standardni poStovni ser-
very jsou konstruovany tak, aby zajistily spoleh-
livé fungovani poSty i pfi béZznych provoznich
potiZich, kdy se ¢asto nemusi podarit dorucit pri-
jemci zpravu hned napoprvé (napriklad proto, Ze
prijemciv posStovni server je doc¢asné mimo pro-
voz). Pri greylistingu jsou prichozi zpravy priji-
majicim poStovnim serverem nejprve vzdy od-
mitnuty, a teprve ty zpravy, které po stanovené
dobé prijdou znovu, jsou skuteéné doruceny ad-
resatim. Na rozdil od blacklisti nema greylisting
zadny fixni seznam ,,Spatnych hochi”“ - vSechny
povaZuje za rovnocenné a rozhoduje se az podle
jejich konkrétniho chovani, nikoliv podle jejich
adresy.

Jiny pristup vyuzivaji systémy zaloZené na spo-
lehlivém prokdzani identity odesilatele. VyuZzivaji
casto kryptografické techniky, jejichz cilem je
prokazat prijemci, Ze odesilatel zpravy je sku-
tecné ten, za kterého se vydava. Prijimany jsou
napriklad pouze zpravy s ovérenym digitalnim
podpisem nebo jinym dtavéryhodnym znakem od
odesilatele, pocitace nebo domény. Problémem
je zatim niZS$i mira standardizace a penetrace



potiebnych technologii i globalni bezpecnostni
infrastruktury. Uvedeny pristup vSak ma vyso-
kou potencialni uc¢innost; na rozdil od jinych pii-
stupu necili na odstranovani nasledk, ale primo
na lécCeni zakladni pri¢iny spamu, kterou je ne-
dostatecné zabezpecena infrastruktura elektro-
nické posty a Internetu obecné.

Dalsi z pristupt spadaji do kategorie tzv. sys-
téemy ukol/odpovéd’ (challenge/response). Za-
kladni idea spoc¢iva v tom, Ze pokud duvéry-
hodnost odesilatele neni prijemci znama, zaSle
postovni server prijemce odesilateli urc¢ity ukol
(challenge) a teprve po jeho uspésném vyieSeni
je e-mail pfijemci skutetné dorucen. Ukol je na-
vrzen tak, aby byl snadno splnitelny ¢lovékem,
nikoliv vSak pocitaCem (Ctenar se jiZz asi setkal
s takovymi ukoly v podobé obrazka obsahu-
jicich slovo zapsané ruzné zpotvorenymi pis-
meny). Timto zptisobem se piijemce muZe branit
proti zpravam rozesilanym softwarovymi roboty.

5.3 Ekonomické pristupy

Tyto pristupy se snazi zménit ekonomickou za-
kladnu samotné existence spamu. Tou je fakt, Ze
spammera dnes rozesilani i obrovského mnoz-
stvi e-mailt témér nic nestoji (na rozdil tfeba od
klasickych papirovych letaki, jejichz netrivialni
cenu musi zaplatit inzerent - a navic je tato cena
vzdy pfimo imeérna mnozstvi letaku). Cili cilem
je zaveést takova opatfeni a technologie, aby se
masové rozesilani spamt ekonomicky nevypla-
celo. Jednou z moznosti je zavedeni malych po-
platki za odeslanou postu (s pripadnou refun-
daci prokazatelné seri6znim zakaznikam). Tento
model miiZe byt atraktivni zejména pro velké po-
skytovatele sluzeb elektronické poSty, narazi ale
na ruzné politické a spolecenské bariery, a neresi
také problém spamu ze zneuZitych pocitacu.

Urcitou ekonomickou zpétnou vazbu je mozné
zavést i jinym zpusobem neZ primymi financ-
nimi platbami. Jednou z moZnosti je modifikace
systému typu ukol/odpovéd’ (viz vySe), kdy priji-
majici poStovni server zvySuje odesilajicimu ser-
veru cenu za rozesilani poSty tim, Ze prijem
zpravy podminuje vyreSenim vypocetné naroc-
ného ukolu u odesilajiciho serveru. Pfi malém
poctu posilanych e-mailti tato dodatecna zatéz

nevadi, pii hromadném rozesilani poSty vsSak jiz
ano.

5.4 Legislativni pristupy

Rada vyspélych zemi svéta prijala v poslednich
letech zakony, které hromadné rozesilani nevy-
zadanych zprav omezuji a ty nejhorsi spammer-
ské praktiky primo zakazuji. Antispamova le-
gislativa existuje i u nas, ale napriklad také v
USA (CAN-SPAM Act 2003), odkud dnes pochazi
celosvétové nejvice spamu. JiZ to samo o sobé
demonstruje, nakolik jsou legislativni opatfeni
v praxi skuteéné uc¢inna. Anti-spamové zakono-
darstvi je urcité velmi potfebné a duleZité, pro-
toZe vymezuje pravni ramec, umoznuje sluSnym
firmam pouzivat Internet pro reklamni ucely
v ramci danych pravidel a naopak trestné stihat
spammery. Je vSak zrejmé, Ze problém spamu
nevyres$i, a Ze hlavni tiha boje proti spamu lezi
v oblasti technologii.
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