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Prudky narast objemu elektronické posty, zapii-
¢inény bohuZzel zejména vzrustem podilu spamu,
si vyzadal v posledni dobé zmény konfigu-
race centralniho poStovniho serveru MU (ser-
veru relay.muni.cz). Cilem tohoto clanku je
popsat soucasnou konfiguraci poStovniho ser-
veru a poskytované sluZby, se zamérenim na no-
vou sluzbu - greylisting [1].

PoStovni server relay.muni.cz je centralni bod e-
mailové komunikace Masarykovy univerzity se
svétem. Pres tento server prochazi kazdy e-mail
ze svéta na adresy MU, kazdy e-mail posilany ze
stroju MU do svéta, ale i kazdy e-mail putujici
mezi jednotlivymi fakultami MU.

Pro dorucovani poSty je pouZzit program sen-
dmail'. Vedle bohaté moZnosti konfigurace sa-
motného serveru umoZnuje tento program i im-
plementaci dalSich kontrol pomoci samostatné
stojicich sluzeb, které s centralnim poStovnim
programem komunikuji pres standardizované
rozhrani API milter2. I vét$ina nasich kontrol e-
mailovych zprav je implementovana jako milter
sluzby. Nékteré z nich jsou prevzaty ze svéta,
jiné jsou vyvinuty pfimo na UVT MU. Je potieba
si uvédomit, Ze jiZ pred nasazenim greylistingu
zpracovaval tento server priblizné milion (!) e-
mailt denné, a Ze kontroly musi byt proto peclivé
navrzeny tak, aby je bylo mozné provadét v real-

ném case a na hardware, ktery je k dispozici3.

Kontroly na naSem postovnim serveru muzZeme
rozdélit do kategorii antivirova kontrola, an-
tispamova kontrola a dalSi kontroly validity e-
mailu, a budou postupné popsany v dalSich ka-
pitolach. Na konci ¢lanku pak popiSeme, jak l1ze
pouzit server relay.muni.cz pro odesilani poSty i
na cestach, z mist mimo MU.

lwww.sendmail.org

2www.milter.org

3V soucasnosti je to 2xdual core Xeon, s 8GB RAM a
operacnim systémem Linux

1 Antivirova kontrola

Centralni server provadi antivirovou kontrolu
pro veskerou poStu prichazejici do domény
muni.cz, a pro vSechnu poStu odchazejici z jed-
notlivych fakult do svéta nebo na jiné fakulty MU.
Pro kontrolu je pouzit antivirus firmy Kaspersky
Lab#, komunikace se samostatné stojicim antivi-
rovym programem je zajiSténa vlastnim milter
klientem.

Vedle samotné antivirové kontroly jsou vSechny
e-maily kontrolovany dalSim filtrem, ktery od-
mita veskeré e-maily s prilohami, které jsou po-
tencialné nebezpecné pro klienty na operacnim
systému MS Windows (spustitelné .exe soubory,
prilohy typu .vbs apod.). Pro testy je pouZzit pro-
gram vbsfilter®. Seznam odmitanych pfiloh je do-
stupny na webu UVT MUS.

2 Antispamova kontrola

Na centralnim serveru neni vhodné kontrolo-
vat kazdy e-mail antispamovymi filtry typu Spa-
massasin. Divodem jsou jednak vysoké naroky
na hardwarové vybaveni, které je vhodné rozpro-
stfit mezi vice podrizenych serverd, a hlavné ne-
moznost konfigurace specifické pro kazdého uzi-
vatele - vlastnost u heuristického rozpoznavani
spamu velice zadana. Je nutné si uvédomit, Ze
na univerzité je skladba uzivatela velice pestra, a
Ze u mnoha jednoduchych antispamovych testi
casto pouzivanych v komercnich firmach 1ze na-
jit vnaSem prostredi protipriklad (Iékafi opravdu
mohou diskutovat o VIAGRE, na katedry jazyku
mohou chodit e-maily v rustiné nebo ¢instiné, IT
oddéleni muZe uvitat nevyzadany e-mail o sle-
vach serveru firmy XXX, nelze prijimat e-maily
jen z domény .cz apod.).

Antispamova kontrola je proto rozdélena na né-
kolik fazi. Na centralnim serveru je odfiltro-
vana posta, kterd je spamem prokazatelné, a
heuristické analyzy typu program Spamassasin
jsou ponechany az na poStovni servery jednotli-
vych fakult, kde si uz uzivatelé mohou nastaveni
ovliviiovat. Na centralnim serveru proto provo-
zujeme dva filtry: doprednou kontrolu existence

4http://www.kaspersky.com
*http://aeschi.ch.eu.org/milter/vbsfilter.c
Shttp://www.ics.muni.cz/techinfo/abuse.html



adresy prijemce a nové, od 1.bfezna 2007, i grey-
listing.

2.1 Dopredna kontrola

Dopredna kontrola, poskytovand programem
milter-ahead’ funguje tak, ze adresa prijemce je
prekontrolovana na podrizenych poStovnich ser-
verech jiZ v prubéhu pfijimani poSty ze svéta,
jesSté pred prijmutim téla e-mailu. Pokud je ad-
resa neplatna, je e-mail okamzité odmitnut. Tim
je zaruceno i to, Ze centralni server neprijme e-
mail s podvrZenou adresou odesilatele a po zjis-
téni, Ze adresa prijemce je neplatna, neposila e-
mail neplatnému odesilateli, a tim se sam nepo-
dili na rozesilani spamu.

2.2 Greylisting

Druha antispamova kontrola, greylisting, vychazi
z predpokladu, Ze spammer rozesila postu v ta-
kovém mmnozstvi, Ze je pro ného obtiZzné prepo-
slat znovu e-mail, ktery je poprvé docasné odmit-
nut.

Centralni poStovni server MU proto pii prvnim
pokusu o doruceni posty odpovi druhé strané
docasnou chybou, s odpovédi ,, poSta nemuze byt
prijata, zkuste to znovu za 25 minut”. Docasné
odmitnuti poSty je pri e-mailové komunikaci na
Internetu standardni véc, pouziva se napft. pri
preplnéném disku, pretiZeném serveru apod.

Pii docasném odmitnuti poSty si poStovni ser-
ver MU uloZi do své greylistové databaze tro-
jici udaji: ,adresa odesilatele, adresa prijemce,
IP vzdaleného stroje”. Pokud do péti dnt dorazi
e-mail se stejnou trojici (zpravidla ten samy e-
mail pri druhém pokusu o doruceni), je uz prijat
a trojice je na 180 hodin (o trosku vic nez tyden)
uloZena do whitelistové databaze. Pokud se vzda-
leny server pokusi o druhé doruceni diive nez po
25 minutach, je opét odmitnut, opét docasné, jen
je mu prozrazeno, kolik minut jesté musi cekat.

Pokud jiZ je trojice idaju ve whitelistové data-
bazi a prijde dalsi e-mail se stejnou trojici, pos-
tovni server MU takovy e-mail propusti okamzité
a opét prodlouzi platnost polozky ve whitelis-
tové databazi.

"http://www.milter.info/sendmail/milter-
ahead/

Zpozdéni pri e-mailové komunikaci tak nastane
jen pri prvnim vyskytu trojice ,prijemce, odesi-
latel, server”, tj. pfi prvnim e-mailu z neznamé
adresy. Pokud pak z této adresy chodi alespon je-
den e-mail tydné, zpozdéni uz by nemeélo nastat.
Vysledné pocatecni zpozdéni je zpravidla kratsi
neZ hodina (zalezi na poStovnim serveru druhé
strany, jak brzy po uplynuti 25minutového ne-
prijimaciho intervalu MU preposle docasné od-
mitnuty e-mail znovu).

Greylisting se nevztahuje na stroje z domény
muni.cz, neaplikuje se na spojeni, pfi kterém se
uzivatel nejdiive prokazal heslem nebo certifika-
tem (viz. 4) a neaplikuje se na domény vyjme-
nované v permanentni whitelistové databazi (viz
nize).

Problémy mohou nastat u nestandardnich pos-
tovnich serverd, které reaguji Spatné na docas-
nou chybu. Pouziti metody greylistingu je vSak
ve svété pomeérné rozSifené, a proto by po-
dobné problémy meély byt vzacné. Dalsi katego-
rie problémui muzZe nastat u domeén, které ode-
silaji e-maily pres farmu nékolika stroju (napfr.
gmail.com): pokud se odmitnuty e-mail pokusi
podruhé dorucit jiny stroj, s jinou IP nez ten pu-
vodni, je opét zafazen do greylistové databaze.
Podobné problémy je nutné nahlasit spravcim
na UVT a muzeme je bud Fesit nebo je mozné
pridat stroj/celou doménu na trvaly whitelistovy
seznam. Velké domény, které jsou timto problé-
mem znamé, jsou jiz vyjmenovany v greylisto-
vém programu, ktery pouzivame.

Aby se zpomaleni komunikace s vétSimi servery
jesté vice predeSlo, testujeme i variantu, kde je
automaticky whitelisting platny pro vSechny e-
maily pochazejici ze stejného stroje. Idea je ta-
kova, zZe pokud server zopakoval jeden e-mail po
25 minutach, da se predpokladat, Ze se stejné
zachova i k dalsi posté. Pri takové konfiguraci
pak staci jediny e-mail z domény seznam.cz, a
vSechny dalsi e-maily z poStovniho serveru do-
mény seznam.cz jsou jiz prijimany bez zpoz-
déni.

Pro implementaci byl pouZzit program milter-
greylist8. V soucasné dobé je greylisting apli-

8http://hcpnet.free.fr/milter-greylist/



kovan na veSkerou postu do domén muni.cz a
Tinux.cz.

S nasazenim greylistingu bylo také nutné vy-
reSit problém zaloZniho poStovniho serveru.
Tuto sluZzbu nam dosud poskytoval server
rs.cesnet.cz na CESNETu. S nasazenim grey-
listingu by ale bylo nutné implementovat stejny
greylisting i na tomto serveru a v idealnim
pripadé i synchronizovat greylistovou databazi
mezi témito stroji. To se ukazalo jako ne-
schudné, a proto byl zalozni server zruSen.
V soucasné dobé provadime finalni testy syn-
chronizace greylistové databaze mezi dvéma ser-
very na UVT MU (coz pri milionech zaznamu
v databazi a radové deseti zménami za vtefinu
je samo o sobé zajimavy problém) a v nejblizsi
dobé zacneme provozovat oba servery v plné za-
stupném rezimu.

2.3 Cerné listiny

Jednou z metod pouZzivanych ve svéte je metoda
scernych listin” (blacklists) - vefejné dostup-
nych sluzeb, kde jsou vyjmenovany IP adresy
serveru, pres které byl spam rozesilan. Vzhle-
dem k nespolehlivosti téchto sluzeb (i vzhledem
k tomu, jak ¢asto se na podobnych serverech ob-
jevuji adresy nasich serverti nebo servert nej-
vétSich ¢eskych e-mailovych poskytovatelil) cen-
tralni server nekontroluje IP adresu odesilatele
proti ¢ernym listinam typu spamcop.net. IP ad-
resa stroje komunikujictho s nasim poStovnim
serverem je uloZena do hlavicky X-Muni-Spam-
TestIP apodiizené fakultni servery si mohou ta-
kovy test provést pozdéji. Navic programy typu
Spamassasin uz takovy test nabizi pro vSechny
servery, pres které dany e-mail proSel.

3 Dalsi testy validity e-mailu

Centralni server detekuje i nékolik dalSich ,po-
dezfelych” typu e-mailu a odmita jejich prijeti.
Vedle standardnich test (typu test na platnost
domény z adresy odesilatele) pouZivame vlastni
filtr, ktery detekuje zacykleni pfi preposilani
posty (at’ uZ mezi doménami MU, na verejné
posStovni servery nebo na SMS servery), prilis
vnorené MIME maily pouzivané obcas i na zma-
teni antivirovych ¢i antispamovych programu a

k dispozici je i filtr milter-regex?, ktery umoz-
nuje specifikovat libovolny regularni vyraz, je-
hoz vyskyt je pak testovan ve hlavickach i celém
téle kazdého e-mailu.

4 Autentizace pri odesilani posty

PoStovni server relay.muni.cz prijima poStu
pro prijemce v doméné muni.cz a Tinux.cz od
libovolného stroje. Pro odesilani posty posky-
tuje tuto sluzbu vSem strojum jen z IP rozsahu
147.251.0.0/16 (doméné muni . cz). Aby mohl byt
server pouzit také pro rozesilani posty i uzivateli
na cestach nebo z domaciho pripojeni, umoznuje
server autentizaci odesilatele. V takovém pripadé
prijima server libovolnou postu i od stroji mimo
doménu muni.cz a napi. také obchazi greylisting.

PoStovnimu serveru je mozné se prokazat hes-
lem do kerberovskych realmu IS.MUNI.CZ (sekun-
darni heslo ISu, tedy heslo posStovni schranky na
mail.muni.cz), ICS.MUNI.CZ a META. V takovém
pripadé je nutné nakonfigurovat poStovniho kli-
enta tak, aby si vynutil TLS (Sifrované spojeni) a
jako login pak pouzit napr. uco@is.muni.cz.

Druhou moZnosti je autentizace uzivatelskym
nebo serverovym certifikitem - v soucasné
dobé podporujeme pouze certifikacni autoritu
CESNETu'?, ale nebranime se podpore i dalSich
certifikacnich autorit.

5 Zavérem par cCisel

Zavérem par cisel o provozu a uc¢innosti jednotli-
vych filtri (podrobnéjsi informace viz ¢lanek Ra-
dima PeSi v tomto cisle Zpravodaje).

Pred nasazenim greylistingu se centralni server
MU zabyval denné priblizné milionem e-mailt
(smérem do MU i ven z MU, vCetné hostovanych
domén typu linux.cz, vCetné opakovanych po-
kusud o doruceni apod.). Z tohoto poctu bylo asi
250.000 e-maild odmitnuto dopiednou kontro-
lou, pres 270.000 e-mailil prekontrolovano anti-
virem (v té dobé nejvétSim konzumentem vypo-
Cetniho vykonu) a priblizné 265.000 e-mailt bylo
zaslano podrizenym fakultnim servertim.

Nékolik dni po nasazeni greylistingu bylo z vice
nez miliébnu e-mailt propusténo priblizné 40.000

Shttp://www.benzedrine.cx/milter-regex.html
Ohttp://www.cesnet.cz/pki/cs/ch-intro.html



e-maili a dalSich 40.000 nebylo greylistingem
kontrolovano (pochazelo z domény muni.cz, p¥i-
Slo ze serveru rs.cesnet.cz - v té dobé jeSté
zaloZzniho apod.). Pfiblizné 60.000 e-maila bylo
prekontrolovano antivirem a priblizné 45.000 e-
maili bylo zaslano podrizenym fakultnim serve-
rum. V greylistové databazi bylo pribliZzné sedm
a pul milionu zaznamn, z nich jen 5 procent pro-
Slo do whitelistové databaze.

V soucasné dobé jiz nepouZivame zalozni server
byl dale optimalizovan provoz nékterych filtru.
Pocet e-maild, kterymi se server denné zabyva,
narostl na 1,7 milionu, na podiizené servery na
fakultach proslo priblizné 70.000 e-mailii a an-
tivirus prekontroloval pribliZzné 80.000 e-mailt.
Pocet odhalenych virt nadale kolisa mezi 2.000
a 4.000 denné, pocet odmitnutych piiloh se po-
hybuje mezi 1000 a 2000 denné, pocet e-mailt
odmitnutych dopiednou kontrolou zustava nad
200.000. Greylistova databaze obsahuje vice nez
8 milioni zaznami, pomér e-maild, které pres
greylisting projdou, ztustava okolo 5 procent.

V dobé psani ¢lanku zistava otevirenou otazkou
vyhodnost uvolnéni whitelistingu. DalSimi expe-
rimenty bude potieba ovérit, jak velké mnoZstvi
spamu projde diky této metodé, a zda by nebylo
vyhodnéjsi pouzit klasickou metodu a staticky
vyjmenovat domény, kterym duvérujeme.
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