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Objem elektronické posSty prepravované postov-
nimi servery MU neustale nartsta. Vyraznou ¢ast
postovniho provozu pritom predstavuje spam -
nevyzadané obtézujici e-maily. Rozsah spamu jiz
dosahl stupné, ktery pro fadu uzivateli znamena
vyraznou degradaci elektronické posty jako na-
stroje efektivni komunikace. Na druhé strané
predstavuje spam stale vétsi zatéz i pro poStovni
infrastrukturu MU (centralni poStovni server MU
a na n€j navazujici poStovni servery fakult a dal-
Sich soucasti univerzity). V tomto ¢lanku uve-
deme c¢iselné udaje ilustrujici objem elektronické
posty na MU a dopad novych opatieni na ome-
zeni mnozstvi spamu - zavedeni greylistingu na
centralnim poStovnim serveru MU.

1 Objem elektronické posty na MU

Pred zavedenim celouniverzitniho antispamo-
vého opatieni ve formé greylistingu pocatkem
brezna 2007 [1] zpracovaval centralni poStovni
server MU téméf milion elektronickych zprav
denné. Po zavedeni greylistingu tento pocet jeSté
stoupl, protoze ¢ast do¢asné odmitnutych zprav
prichazi na MU opakované.

Celkovy objem elektronické posSty na MU lze
charakterizovat tabulkou 1. Ukazuje prumérné
denni pocty zpracovavanych (tj. dorucenych i ne-
dorucenych) zprav na centralnim postovnim ser-
veru MU, a to ve dvou ruznych tydnech. Tyden
5.-11.2.2007 charakterizuje obdobi pred zavede-
nim greylistingu MU a tyden 5.- 11.3.2007 obdobi
tésné po zavedeni greylistingu.

Radek ,dorucené zpravy* udava celkovych po-
Cet e-mail, které centralni posStovni server MU
uspésné odeslal kterymkoli smérem - dovnitr MU
nebo ven z MU. Nedorucené (AV ochrana) jsou
zpravy prichazejici do univerzity, které nejsou
doruceny, protoze obsahuji pocitacovy vir nebo
spustitelnou prilohu, které se do MU nedorucuji
[2]. Nedorucené (neexistuji uzivatel) jsou zpravy,
které byly adresovany na neexistujici uzivatele
- napriklad spamy generované slovnikovou me-
todou. Nedorucené (ostatni chyby) jsou vSechny

ostatni zpravy, které nebylo mozné z jinych du-
vodu dorucit. Nedorucené (greylisting) se vysky-
tuji az po zavedeni greylistingu a zahrnuji po-
kusy o predani zpravy, které byly odmitnuté me-
todou greylistingu (viz popis greylistingu ve [1]).

2 Situace kolem spamu na fakultach

V pribéhu mésice iinora byl proveden mezi labo-
ratofemi vypocetni techniky (LVT) jednotlivych
fakult dotaznikovy pruzkum zameéreny na pro-
blematiku spamu a jeji zavaznost v ramci fakult
MU.

Ze Setfeni vyplynulo, Ze vSude je provadéna fil-
trace spamu na urovni fakultnich posStovnich ser-
veru - nejcastéji s vyuzitim antispamového na-
stroje Spamassasin (na dvou fakultach i v kom-
binaci s dalSimi filtry jako je dSpam). Individu-
alné v nékterych pripadech je navic vyuZzivana
antispamova kontrola v klientskych poStovnich
programech uzivatelt. Podpora koncovym uZziva-
telim pri nastavovani a ladéni jejich osobnich fil-
tra je poskytovana obvykle jen na vyzadani.

Nastaveni antispamovych nastroji se na jednot-
livych fakultach vyrazné 1isi v zavislosti na zvyk-
lostech spravct a uzivateld. Rovnéz se lisi hod-
noceni zavaznosti problematiky spamu a obecné
uspésnosti jejiho reSeni na jednotlivych fakul-
tach ¢i pracovistich. LVT hodnotily situaci na
svych fakultach v rozmezi od relativné dobra az
po velmi vazna; pricemz situaci jako vaznou az
velmi vaznou hodnotili zastupci 5 fakult.
PrestoZe ucinnost samotnych fakultnich antispa-
movych filtrd je ze strany spravci hodnocena
vesmés jako velmi dobra, vnima vétSina LVT
spam jako zavazny problem a boj se spamem pro
né predstavuje zna¢nou zatéz. Navic ani vysoka
ucinnost fakultnich filtri nemusi nutné zname-
nat dostate¢nou antispamovou ochranu na indi-
vidualni trovni u vSech uzivatelil. V zavislosti na
charakteru posty, zpusobu jejiho vyuzivani a dal-
Sich okolnostech muze byt situace u jednotlivych
uzivatel znacné rozdilna.

3 Greylisting MU a jeho prinosy

Od 1. biezna 2007 bylo na centralnim postov-
nim serveru MU nasazeno celouniverzitni an-
tispamové opatieni v podobé tzv. greylistingu



Denni pocet zprav 5.-11.2. 5.-11.3.
Dorucené zpravy 387 833 74 105
Nedorucené (AV ochrana) 11 995 2 853
Nedorucené (neexistujici uzivatel) | 216 966 188 440
Nedorucené (ostatni chyby) 272 971 102 642
Nedorucené (greylisting) — | 1340654

Tabulka 1: Objem poSty MU pred a po greylistingu

[1]. Cilem tohoto opatfeni bylo sniZit celkovou
zatéZ prinaSenou spamy na univerzitni poStovni
infrastrukturu (naroky na vypocetni a pamétové
kapacity fakultnich a dalSich poStovnich serveru)
a soucasné i snizit pocet spamu u koncovych uzi-
vatelu.

Centralni poStovni server MU relay.muni.cz tak
v soucasnosti provadi jiz dva typy filtrovani elek-
tronické posty:

- antivirovd ochrana - filtruji se zpravy obsahu-
jici pocitacové viry a prilohy vybranych typu,
jejichz prijimani na MU je z duvodu antivirové
ochrany zakazano [2];

- antispamovd ochrana - filtruji se zpravy které
nejsou dorucovany podle standardnich pravi-
del pro rozesilani elektronické poSty.

Podivejme se, jak se aplikace greylistingu na
centralnim poStovnim serveru MU projevila na
mnozstvi e-mailovych zprav dorucovanych na
jednotlivé fakultni servery. V tabulce 2 jsou uve-
deny denni primeéry poctu dorucovanych zprav
na jednotlivé fakulty v tydnu 5.2.-11.2.2007
(pred zavedenim greylistingu) a v tydnu 5.3.-
11.3.2007 (po zavedeni greylistingu).

Uvedena tabulka vypovida o poklesu celkového
mnozstvi dorucované posty o 80 % az 90 %. Mu-
Zeme predpokladat, Ze tento rozdil je - aZ na
vyjimky - tvoren nedorucovanim elektronickych
zprav obsahujicich spam.

DalSi zajimavy udaj - kolik spamu je i po zave-
deni greylistingu na fakultni stroje dorucovano
- neni uZ tak snadné zjistit. Jisté voditko muiizZe
ale poskytnout zaznam z antispamového na-
stroje Spamassasin na serveru dior.ics.muni.cz
pro postu UVT MU. Na zakladé predevsim ana-
lyzy obsahu oznacuje Spamassassin prijimanou
postu jako spam nebo normalni poStu. V na-
sledujici tabulce jsou vidét denni statistiky ze

Spamassissinu UVT MU ze stejnych tydnu jako
v predchozi tabulce (pred zavedenim greylis-
tingu a po ném).

a) UVT MU - stav pired zavedenim greylistingu:

Den Spam Normalni Podil spamu
PO 5.2 | 8834 3474 72%
UT 6.2 | 8188 3588 70 %
ST7.2 | 8584 4024 68 %
CT 8.2 | 8966 3650 71%
PA 9.2 | 8376 3174 73 %
SO 10.2 | 7895 2124 79 %
NE 11.2 | 7769 2014 79 %

b) UVT MU - stav po zavedeni greylistingu:

Den Spam Normalni Podil spamu
PO 5.3 539 2102 20 %
UT 6.3 606 1807 25 %
ST 7.3 630 1921 25 %
CT 8.3 579 2055 22 %
PA 9.3 671 1635 29 %
SO 10.3 | 519 713 42 %
NE11.3 | 521 741 41 %

Pred nasazenim greylistingu byly priblizné tri
c¢tvrtiny kontrolované posty rozpoznany Spa-
massassinem jako spam. Po zavedeni greylis-
tingu se tento podil sniZil na jednu ctvrtinu
v pracovni dny (o vikendu se pomér vzhle-
dem k niZzSimu poctu normalni poSty meéni).
Zavedenim greylistingu rovnéZ poklesl pocet
zprav oznacenych jako normalni posta. Pravdé-
podobné se jednd o spam, ktery nastroj Spa-
massasin nerozpoznaval, coZ je potieba pri in-
terpretaci uvedenych ¢isel brat v ivahu.

Uvedené udaje vypovidaji o dvou vybranych tyd-
nech a mapuji skokovy rozdil zptusobeny zave-
denim greylistingu. Na jejich zakladé se greylis-
ting jevi jako velmi i¢inna soucast protispamo-
vych opatfeni. Pro presnéjsi vyvhodnoceni ucin-



Denni pocet zprav | Pred greylistingem Po greylistingu Pokles poctu zprav

PrirF 53 999 8 303 85 %
FI 48 321 8 187 83 %
PedF 31 225 3030 90 %
FF 29120 3637 88 %

LF 23 663 3352 86 %
UVT 20 557 3968 81 %
FSS 17 092 3 060 82 %
ESF 10 261 1407 86 %
Pravk 8 798 1233 86 %
Rektorat 7 041 1 246 82 %
FSPS 5931 953 84 %
SKM 1571 237 84 %

Tabulka 2: Denni prumérné pocty e-maila dle fakult

nosti bude treba sledovat vyvoj v ramci delSiho
casového obdobi.

Dva tydny po nasazeni greylistingu na central-
nim poStovnim serveru MU byl u fakultnich LVT
dotaznikovou formou ovéren vysledek opatieni.
Podle prijatych odpovédi byl na jednotlivych fa-
kultach zaznamenan ubytek prijimaného spamu
0 80 % az 90 %. SoucCasné na nebyly na vétSiné
fakult zaznamenany zasadni stiZnosti ze strany
uzivateld na zmény v chovani postovniho sys-
tému (zpozdéni v dorucovani zprav z nezna-
mych adres nebo nedoruceni ocekavané zpravy).
V jednom odivodnéném pripadé byly vybrané e-
mailové adresy vynaty z reZimu greylistovani; Slo
o adresy pouZivané pro potieby trvalych rych-
lych odpovédi v ramci specialniho vyzkumu.

4 Zaver

Da se predpokladat, ze s tim, jak bude vétsi ¢ast
spammert nachazet u¢inné protizbrané, bude
vyznam greylistingu v budoucnu slabnout. A
bude treba hledat nova opatfeni. Nicméné v sou-
Ccasné dobé umozZnuje greylisting - spolu s po-
kracujicim filtrovanim a protispamovymi opatie-
nimi na urovni fakult i jednotlivych uzivateli -
udrzet systém elektronické posSty v chodu a ve
stavu inosném pro uZzivatele MU.
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