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S intenzivnéjsim vyuzivanim siti roste i potieba
zabezpecit lokalni sité a sitové aplikace. Dochazi
k uzavirani lokalnich siti za tzv. firewally (do-
slovné ,,ohnivé zdi”, odtud nazev tohoto ¢lanku)
za Ucelem omezeni nezadoucich pristupud do lo-
kalni sité [1]. DalSim dnes jiZ obvyklym jevem
je pouziti prekladu adres - NAT (Network Add-
ress Translation) [2], kdy je cela lokalni sit’ s pri-
vatnim adresnim rozsahem skryta za jednu cCi
vice verejnych IP adres. Praktickym dusledkem
pouziti NATu je, Ze s pocita¢i za NATem nelze
z venku piimo navazat spojeni.

Obé dvé tyto techniky - firewally i NATy tedy
omezuji komunikaci a je nutné se s nimi ve
videokonferencnich aplikacich vyporadat. Pro-
blémy s uzavienym prostredim ovSem nejsou
specifické pouze pro videokonference, ale pro
vSechny aplikace vyzadujici pfimou komunikaci,
napr. pro nékteré typy distribuovanych vypoctu.

Tento clanek je urcen tém uzivatelim, a také
spravcum LAN, ktefi v prostredi siti omezenych
NATy a firewally pracuji a chtéli by vyuZivat
moznosti videokonferenci. Nabizené reSeni bylo
vytvoreno pro dva projekty 6. Ramcového pro-
gramu EU pro oblasti lékarstvi a genetiky a je
tedy provérené ve velmi restriktivnim prostredi
klinickych pracovi$t’ v ramci témér celé Evropy.

1 Kolaborativni prostredi

Videokonferencni systémy existuji mnoho let a
pocet jejich uzivateli stale stoupa. Dnes to,
co videokonferencni systémy nabizeji, preko-
nalo pouhou komunikaci zvukem a obrazem a
proto je lépe mluvit o kolaborativnich prostre-
dich, tedy systémech na podporu vzdalené spo-
lupréace. Zde, ve Zpravodaji UVT, prubézné vy-
chazi ¢lanky mapujici tuto oblast a prinasejici
C¢tenarum informace o moznostech tohoto zpu-
sobu komunikace na MU. Presto v tomto ¢lanku
alespon kratce zminime systémy, které zde do-
sud popsany nebyly.

Mezi v soucasnosti nejuspésnéjsi kolaborativni
systémy Siroce rozsSirené mezi uzivateli patri ICQ
[3] a Skype [4].

Systém ICQ je primarné urcen k textové komu-
nikaci, v soucasné verzi podporuje i hlasovou a
video komunikaci. Videokonferen¢ni systém za-
lozeny na ICQ nelze pouzit k propojeni vice
nez dvou ucastnikia. Dale nespliiuje pozadavky
na provoz kolaborativniho prostredi ve vyse po-
psaném sitovém prostiedi s NATy a firewally,
protoZe protokol pro video i audio komunikaci
neni dostatecné robustni a vyZaduje primé pro-
pojeni mezi castniky. Prenos dat neni zadnym
zpusobem zabezpecen! a mnoZzstvi nahlaSenych
bezpecnostnich incidenta v siti ICQ ukazuje, ze
tento systém neni pro bezpecnou komunikaci
vhodny.

Sit” Skype je primarné urcena pro hlasovou ko-
munikaci. V poslednich verzich se objevila i pod-
pora prenosu videa. K vyhodam Skype patii Sif-
rovany prenos dat a moZnost prostupovat fi-
rewally a NAT. Pres tyto vyhody existuje také né-
kolik podstatnych nevyhod. Protokol je jednak
proprietarni, a proto je velmi obtiZzné presvédco-
vat sitové administratory, aby ho povolili v ome-
zené siti, fada pracovist’ ho pfimo zakazala. Na-
vic komunikace dvou ucastniku, ktefi jsou oba
za NATem, je z technickych divodt moZna jen
proto, Ze prenos je realizovan pres dalSiho ucast-
nika systému Skype, ktery ma vefejnou IP adresu.
Proto se vSichni klienti systému Skype s vefejnou
IP adresou stavaji potencionalnimi prostredniky
komunikace kterychkoli ostatnich klient. Pro-
blémy sité Skype byly podrobné popsany v né-
kolika ¢lancich [5], [6].

2 Reseni

Kolaborativnich systému existuje cela rada, na-
Sim cilem je ale nabidnout feSeni pro Ctenare,
ktery pracuje v omezeném sit'ovém prostiedi.

Dal$im omezenim je i cenova dostupnost feSeni
a pomér ceny a vykonu.

ProtoZe bylo jasné, Ze nic z dostupnych sys-
tém1 nesplnuje na 100 procent naSe pozadavky,

INeaplikuje-li ovSem uZivatel néktery z dodate¢nych
nastroju jako PGP-ICQ (http://www.samopal.com/soft/
pgpicqg/) pro Sifrovani zprav pomoci PGP.
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Obrazek 1: EuroCareCF videoconference screenshot.

rozhodli jsme se pro vytvoreni nového systému,
ktery maximalné vyuZzije existujici technologie
a nastroje tak, abychom se mohli soustiedit
zejména na reSeni problému s omezenimi sit'ové
Vrstvy.

Nasledujici odstavce jsou vénovany spiSe sit'o-
vym administratorim a laicky ¢tenar ho muze
projit velmi zbézné.

2.1 PozZadavky

Systém musi poskytovat zabezpecCeny pienos
dat. Cely systém musi byt postaven na otevre-
nych a ovérenych formatech, protoZe pres tento
systém budou data proudit z i do omezenych
vnitinich siti. Otevienost formatil je zejména
dulezita pro sitové i systémové administratory,
kteri mohou protokol otestovat zda neporusuje
lokalni pravidla pro provoz aplikaci. Na strané
uzivatele musi byt samoziejmosti jednoduché
ovladani a dostateéna Skala poskytovanych slu-
Zzeb. Z aplikacniho pohledu musi byt systém
dostatecné flexibilni, aby byl schopen poskyto-
vat nejen audio a video prenosy, ale napriklad
také sdilenou pracovni plochu a instant messa-
ging (posilani textovych zprav jako Jabber, IRC ¢i
ICQ). Flexibilita je zapotiebi i na irovni jednot-
livych aplikaci. Napriklad pro video prenosy ne-
smi byt systém postaven pouze na jednom kon-

krétnim video formatu, protoZe musi dostat po-
Zadavkim na prenos video signalu ve vysokém
rozliSeni a zaroven s nizkymi naroky na preno-
sovou kapacitu - pro uzZivatele, kteri nemaji do-
statecné kapacitni pripojeni k siti.

Pro splnéni vySe zminénych pozadavka jsme
cely systém rozdélili do t¥i vrstev. Sitova vrstva
poskytne spojité sitovou infrastrukturu mezi
vSemi komunikujicimi klienty pomoci pfesné de-
finovaného protokolu, ktery lze jednoduchymi
pravidly povolit na institucionalnich firewallech.
Musi také reSit problém s priuchodnosti NATu a
v neposledni radé zajistit Sifrovany prenos dat.
Sifova vrstva musi pocitat s pozadavkem, kdy
nesmi existovat moznost jak klienta kontakto-
vat z vefejné sité. Druha vrstva distribuce dat
poskytuje sluzby pro zprostiredkovani vzajemné
komunikace klientskych aplikaci. Posledni vrstva
se sestava ze samotnych klientskych aplikaci a
nastroju. Aplikace by mély byt jednoduse insta-
lovatelné na klientsky pocita¢ a také jednodusSe
ovladatelné. Pro uzivatele by se celd infrastruk-
tura méla tvarit transparentné.

2.2 Sitova vrstva

Pro realizaci prvni vrstvy, tj. sitové vrstvy, jsme
zvolili software OpenVPN [7]. OpenVPN je open
source projekt, jehoz hlavnim cilem je vytvorit



vysoce bezpecnou virtuadlni privatni sit’ (VPN).
Pro vytvoreni této VPN sité se nevyuziva bézny
PPTP (Point To Point Protocol) protokol [8], ale
sit’ je vybudovéana nad TCP nebo UDP protoko-
lem, tzn. na aplika¢ni vrstvé ISO/OSI modelu.
OpenVPN spliuje nami kladené pozadavky a to
ve vSech bodech. Protokol, ktery OpenVPN pou-
7iva je zdokumentovan a prakticky dobie ové-
fen, protoZze OpenVPN je jiZ nékolik let velice
aktivné pouZivano. Data mezi klientem a serve-
rem jsou Sifrovana na urovni TLS (Transport La-
yer Security). Pro autentizaci se vyuziva sdileny
kli¢ nebo lépe infrastruktura verejnych kli¢t (PKI
- Public Key Infrastructure), kdy je kazdy uzivatel
vybaven vlastnim osobnim certifikatem, kterym
prokazuje serveru svoji identitu. JelikoZ server
disponuje také certifikatem je autentizace obou-
stranna a uzivatel si je jist, ze komunikuje se
spravnym VPN serverem a server vi kdo komu-
nikuje s nim.

2.3 Videokonferencni server

Druha vrstva, ktera poskytuje sluzbu videokon-
ferencniho serveru, se sestava z komunikacniho
zrcadla [9]. Tento software slouzi k distribuci dat
mezi ucastniky videokonference. Zrcadlo bézi na
stejném stroji jako OpenVPN server a veskera au-
diovizualni komunikace mezi uZivateli probiha
pres toto zrcadlo. Uzivatelé se pripoji do kon-
ference spusténim videokonferenc¢nich nastroju,
které kontaktuji komunikac¢ni zrcadlo a to jim
zacne preposilat data od ostatnich prihlasenych
ucastniki. Zrcadlo muize byt zkonfigurovano tak,
aby provadélo manipulaci s daty ve smyslu pre-
kédovani video streamu, synchronizaci audio a
video kanalu, normalizaci zvuku apod. Kazdy kli-
ent, ktery chce vyuzivat sluzeb zrcadla musi mit
jedinecnou IP adresu z pohledu komunika¢niho
zrcadla. Tento pozadavek byl vyfeSen pouZzitim
"bridged" rezimu tunelu OpenVPN, kdy kazdy kli-
ent obdrzi IP adresu z rozsahu vefejnych adres,
ale tyto IP adresy nejsou smeérovany do Inter-
netu?.

2Tento na prvni pohled komplikovany pristup se vyu-
Ziva z toho divodu, Ze v riznych participujicich institu-
cich se vyuZivaji rizné rozsahy privatnich IP adres a tézko
bychom mohli spolehlivé vybrat nekonfliktni privatni roz-
sah adres pridélovana tunelem OpenVPN. Proto jsme zazZa-
dali o verejny segment, ktery je pro ucely kolaborativniho

2.4 Klientské aplikace

Klientska vrstva je v soucasné implementaci
realizovana videokonferencnimi nastroji MBone
Tools. Obsahuji nastroje pro audio prenos dat
RAT (Robust Audio Tool) a video prenos dat VIC
(Video Conference Tool). Oba nastroje vyuzivaji
protokol UDP a pro vicebodovou distribuci dat
komunikacni zrcadlo.

Soucasti implementace bylo také vytvoreni insta-
lacnich balicku, které maji umoznit jednoduché
nasazeni videokonferen¢niho systému na klient-
ské stanice. V prvni fazi jsou vytvoreny balicky
jen pro operacni systém Microsoft Windows. In-
stalacni balicek byl rozdélen na dva: pro admi-
nistratory a pro uZivatele. Rozdéleni bylo ne-
zbytné, protoZe uZzivatelé pocitaci obvykle ne-
disponuji administratorskymi pravy a instalace
OpenVPN tato prava vyzaduje. Po instalaci je uzi-
vateli poskytnuto rozhrani, které mu dovoluje se
k videokonferenci pripojit a odpojit, kroky spo-
jené s navazanim spojeni a spusSténim videokon-
ferencnich nastroju se déji plné automaticky.

3 Oveéreni

Prvni, co asi pozorného ¢tenare napadne, bude
otazka o pouzitelnosti. ReSeni spliiuje poZa-
davky, je dostatetné jednoduché pro uzivatele,
ale bude dostatecné vykonné? Pro komunikaci
plati pomérné prisna omezeni tykajici se zpoz-
déni [10]. Kdyby diky popsanému mechanismu
mélo zpozdéni narust nad pripustnou mez, byl
by cely systém k nicemu. Proto bylo provedeny
testy a jejich vysledky jsou shrnuty v tabulce 1.
Je vidét, Ze TeSeni je prijatelné a pouZzitelné a
nezhorsi nad vnimatelnou mez kvalitu komuni-
kace.

3.1 Pilotni provoz

Jak uz bylo rec¢eno v uvodu, systém vznikal pro
dva medicinské projekty 6. RP EU a byl tedy
ovéren v geograficky rozsahlém a pritom velmi
omezeném sitovém prostredi, navic v uzivatel-
ské komunité, ktera neni zamérena technicky.
Za 6 prvnich mésici provozu se podarilo pokryt
zhruba 50 % reSiteltl projekti, uskutecnilo se 214

prostiedi blokovan jednou z participujicich instituci a tim
padem nesmi byt pouzit jinde.



bez VPN UDP VPN TCP VPN TCP VPN + HTTP proxy
pchar latency [ms] 3.51 3.69 3.94 3.93
iperf jitter [us] 6 6 9 13
pchar capacity est. [Mb/s] 39.8 35.2 20.1 19.8
iperf packet loss @ 30 Mb/s [%] 0.0 0.0 0.0 0.0
iperf CPU idle @ 30 Mb/s [%] 48.9+0.2 41.7+0.4 44.5+0.4 42.6+0.4

Tabulka 1: Testy prenosu dat pres OpenVPN server

pripojeni na komunikacni zrcadlo (videokonfe-
rence + testy) a 51 videokonferenci. Pro potreby
testovani byla na zrcadle zrizena komunikacni
smycka, ktera vysila obraz monoskopu a umoz-
nuje testovat a ladit spojeni nezavisle na dalSich
ucastnicich.

Obrazek 2: Monoskop pro testovani.

4 Zaver

Videokonference predstavuji kolaborativni pro-
stredi, které si klade za cil umoznit komunikaci
lidem v riznych oblastech. Se soucasnymi pro-
stifedky je vSak stale pomérné narocné vytvorit
zabezpecené kolaborativni prostredi, které bude
schopno pracovat na jakémkoli typu siti - od po-
malych a mobilnich az po vysokorychlostni.

Nabizime ¢tenari a potencialnimu uzivateli po-
hled na systém, ktery poskytuje konferenc¢ni na-
stroje pro omezené sitové prostredi, ovéreny na
prikladu nemocnic a vyzkumnych laboratofi, kde

je kladen velky diraz na bezpecnost. Systém
také splnuje poZadavky na jednoduché ovladani,
které je v prostredi uzivateld s jinym nez tech-
nickym zamérenim nezbytné. Pilotni testovani
ukazalo, Ze je tento systém pouZzitelny a akcepto-
vatelny nejen ze strany uzivatelq, ale i systémo-
vych administratorti. Obecna nechut’ administra-
toru povolovat komunikaci s vnéjSim svétem pro
uzivatele uvnitt omezenych siti je tak ponékud
zmirnéna jednoduchosti technického reSeni, na-
vic s jasnou a prehlednou informaci pro spravce
siti o tom, Ze po takto vytvoreném OpenVPN spo-
jeni budou posilana pouze data pro spojeni se
zrcadlem a Ze provoz této sité nebude dale Sifen
do vefejného Internetu.

Literatura

[1] Rychnovsky L., Poc¢itacova bezpecnost. Zpra-
vodaj UVT MU. ISSN 1212-0901, 2005,
roc¢. XVl ¢. 1, s. 13-16.

[2] NAT: http://www.abclinuxu.cz/
slovnik/nat

[3] ICQ: http://www.icq.com

[4] Skype: http://www.skype.com

[5] Biondi P., Desclaux F., Silver needle
in the Skype, BlackHat Europe. http:
//www.blackhat.com/presentations/
bh-europe-06/bh-eu-06-biondi/
bh-eu-06-biondi-up.pdf, Duben 2007.

[6] Baset S.A., Schulzrinne H., An analysis of
the Skype peer-to-peer internet telephony
protocol, INFOCOM 2006, Barcelona, Spa-
nélsko. http://wwwl.cs.columbia.edu/
~salman/publications/skypel_4.pdf,
Duben 2007.

[7] Hosner Ch., OpenVPN and the SSL VPN
Revolution, Sans Institute, Bfezen 2004.
http://www.sans.org/reading_room/



[8]

[9]

[10]

whitepapers/vpns/1459.php, Duben
2006.

Hamzeh K., Pall G., Verthein W., Taarud J.,
Little W., Zorn G., Point-to-Point Tunneling
Protocol (PPTP), RFC 2637. ftp://ftp.isi.
edu/in-notes/rfc2637.txt, Duben 2006.
Hladka E., Holub P., Zrcadla v pocitacové siti,
Zpravodaj UVT MU. ISSN 1212-0901, 2002,
roc. XII, ¢. 5, s. 7-10.

Holub P., Hladka E., Matyska L., iGrid2005,
Zpravodaj UVT MU. ISSN 1212-0901, 2006,
roc¢. Xvl, ¢. 3,s.12-16. O



