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Bezhotovostni platby v kamennych obchodech ¢i
pres Internet, stejné jako sprava osobnich uc¢ta
a realizace financnich transakci prostrednictvim
ruznych systému elektronického bankovnictvi,
jiZ v dneSni dobé patii ke kazdodennim ¢innos-
tem mnoha z nas. Jakakoliv manipulace s financ-
nimi prostredky (a zejména, jedna-li se o vySsi
obnosy) je uz po staleti povazovana za velmi cit-
livou operaci - pritahuje totiZ pozornost mnoha
jednotlivcl ¢i organizovanych skupin hledajicich
stale nové a nové moZnosti, jak se snadno a
rychle obohatit na ukor ostatnich. Tato indivi-
dua ¢i skupiny se jesté pred nékolika desitkami
let musely spokojit s prepadavanim bank, prova-
dénim loupeZi, ¢i riznymi obchodnimi podvody.
Doba vsak pokrocila, mnohé transakce se uz pro-
vadéji bezhotovostné elektronicky a mnohé bez-
pecnostni (zejména kamerové) systémy vystavuji
kriminalniky pomeérné velkému riziku odhaleni a
nasledného dopadeni.

Na druhou stranu se vSak ukazuje, Ze spravna a
korektni implementace systému realizujicich fi-
nanc¢ni transakce je pomérné obtizna a prinasi
s sebou mmnoha uskali. Asi nejvétSi pozornost
v tomto pripadé pritahuje pravé zpusob auten-
tizace a autorizace finan¢nich transakci. V tomto
prispévku si proto popiSeme zakladni techniky
autentizace a autorizace financnich transakci po-
uzivané mnohymi bankami, a seznamime se také
s bezpecnostnimi prvky riznych systému elek-
tronického bankovnictvi.

1 Autentizacni mechanizmy v praxi

K autorizaci financnich transakci se v soucas-
nosti nejcastéji pouziva néjaka forma dvoufak-
torové autentizace. Vybér konkrétnich metod,
které jsou k autentizaci pouzivany, vSak zavisi
na mnoha okolnostech. Jedna skupina metod se
pouziva v pripadé vybéru penéz z bankomatu,
jiné pri bezhotovostnich platbach u raznych ob-
chodnikd, ¢i na Internetu, a jiné zase k pristupu
do systémn elektronického bankovnictvi.

Prvni metodou autentizace je typicky pouziti to-
kenu. Tim jsou nejcastéji platebni karty s magne-
tickym prouzkem; nebo novéji také ¢ipové (EMV)
platebni karty. Oboji se pouzivaji v pripadé vy-
béru hotovosti z bankomatu a v pripadé jednora-
zovych plateb, at' jiZ provadénych v kamennych
obchodech nebo pres Internet.

Druha metoda je pak typicky pouZziti néjaké bio-
metriky ¢i znalosti. Pfi vybéru hotovosti z banko-
matu je kromé zakaznikovy platebni karty vyza-
dovana i znalost prislusného PINu. Pfi provadéni
bezhotovostnich plateb na Internetu je kromeé
Cisla virtualni ¢i klasické platebni karty (nejcas-
téji vSak karty embosované!) vyzadovano také
ochranné c¢islo karty - trojcisli, oznacovano jako
CSC (Card Security Code), CVV (Card Verification
Value), CVC (Card Verification Code) apod., které
je v podstaté analogii PINu?.

Pii provadéni bezhotovostni platby v kamenném
obchodé, kdy je karta fyzicky predlozena ob-
chodnikovi, je pak kromé platebni karty vyZado-
van vlastnorucni podpis drzitele karty nebo PIN.
Podle typu autorizacni metody muze byt vyza-
dovan jak PIN, tak i podpis. Ktera z téchto dvou
autentizacnich metod je v misté prodeje poza-
dovana zavisi také na typu (magneticky prouzek
vs. ¢ip) a druhu (mapr. MasterCard, VISA, Ameri-
can Express, Discover, ...) platebni karty, plateb-
nim terminalu a smlouvé, kterou ma obchodnik
uzavienu s bankou/instituci, ktera pro néj zpro-
stredkovava platby.

Je-li autentizace uspésna, nasleduje ovéreni ve-
likosti disponibilniho zustatku, a pokud je do-
statecny, platba probéhne. Je-li naopak autenti-
zace neuspésna, lze ji (v zavislosti na bezpec-
nostni politice banky) jeSté nékolikrat zopako-
vat. Po vycerpani predem stanoveného poctu po-
kust (u bankomatd typicky 3-5) vSak muze do-
jit k zablokovani karty (a u bankomatu navic téz
k zadrZeni karty).

Situace je ponékud odliSna v pripadé zabezpe-
Ceni pristupu do systému elektronického ban-

IKarta na niz jsou identifika¢ni udaje vyznaceny reliéf-
nim pismem (tj. vystupuji z jeji plochy).

2Mechanismus je navrzen tak, Zze CSC/CVV/CVC slouzi
pro on-line autorizaci platby a nesmi byt (na rozdil od
Cisla platebni karty) uloZen v zadné databazi obchodnika.
Tento pozadavek vSak v praxi mnohdy nebyva splnén.



kovnictvi a spravy bankovnich uc¢ta. Zde se k sa-
motnému pristupu do sytému vyuziva vétSinou
pak zahrnuje pouziti asymetrické kryptografie (a
certifikat)) nebo pouziti autentizacnich kalkula-
tora a jim podobnych zarizeni.

Pokud je jiz uZzivatel do systému jednou prihla-
Sen, muze s uctem libovolné manipulovat a pro-
vadét libovolné pasivni operace. Pro aktivni fi-
nan¢ni transakce je v nékterych pripadech vy-
7adovana opétovna autentizace/autorizace. Né-
kdy je toto opétovné potvrzeni vyZadovano jen
tehdy, pokud transakce presahne urcitou (pre-
dem stanovenou) hodnotu ¢i denni limit. V tomto
pripadé muze byt autorizace jednodus$si, napfr.
jednorazovym heslem zaslanym pomoci SMS.

2 Systémy elektronického bankovnictvi

Zvykem (zejména ceskych) bank je nabizet v za-
kladni nabidce svého elektronického bankov-
nictvi pouze omezené bezpecnostni mechani-
zmy. Za vySSi bezpecnost uzivatel typicky pri-
placi. DalSim bezpecnostnim omezenim elektro-
nického pristupu je cilové zarizeni, pro které je
pripraveno. Nelze ocekavat stejné moZnosti za-
bezpeceni napr. u telefonického a internetového
bankovnictvi. Podivejme se proto nyni na pfi-
stupy, se kterymi je mozné se u realnych sys-
tému setkat.

2.1 Telefonické bankovnictvi (telebanking)

Telebanking je sluzba vyuzivajici klasické tele-
fonni linky ¢i mobilniho telefonu. Uzivatel pro-
vadi své operace po zavolani na specialni tele-
fonni ¢islo banky a komunikuje primo s telefon-
nim bankéfem - realnou osobu nebo automatem,
tzv. IVR (Interactive Voice Response). Forma te-
lefonniho bankére muiiZe zaviset na operaci, kte-
rou ma uzivatel v umyslu provést - aktivni (za-
dani prikazu k thradé ¢i investice do podilovych
fondi) nebo pasivni (zjiSténi zastatku na uctu ¢
historie).

Vlastni vstup do systému piedchazi ovéreni au-
tenticity uzivatele. Ve vétSiné pripadu se ovéruje
uzivatelské jméno a heslo ¢i PIN pridélené uzi-
vateli pri zrizeni sluzby. Nékteré banky pridé-
Iuji svym klientim sadu jednorazovych hesel pro

jedno pouziti. K autentizaci 1ze také vyuzit mo-
bilniho ¢i elektronického klice. Pokud komuni-
kace probiha s telefonnim bankérem, muzZe byt
soucasti autentizace i ovéreni znalosti identifi-
kacnich udaja vlastnika uctu, ¢isel smluv atp. Di-
alog muze byt veden selektivné, tj. ovéreni jen
nahodné vybranych udaji nebo jejich ¢asti.

2.2 GSM bankovnictvi (GSM banking)

Jedna se o pokrocilejsi formu bankovnictvi, ktera
ke svému fungovani vyZaduje GSM telefon, nej-
lépe s podporou pridavnych funkci SIM karty -
tzv. SIM toolkit. Zakladnim prvkem je pak ban-
kovni aplikace uloZena na karté, ktera zprostied-
kovava pres intuitivni rozhrani komunikaci mezi
bankou a klientem.

Pristup ke zpravam banky ¢i nakladani s ic¢tem je
zabezpecen pristupovym bankovnim PINem. Ko-
munikace mezi bankou a telefonem (resp. apli-
kaci na SIM karté) je Sifrovana. Bankovni apli-
kace muze navic obsahovat i funkce pro gene-
rovani dalSich pristupovych kédu atp. Pfinosem
pro bezpecnost muize byt i fakt, Ze GSM ban-
kovnictvi k jednomu uctu lze provozovat pouze
z jedné SIM karty.

2.3 Internetové a domaci bankovnictvi (Inter-
net and home banking)

Internetové bankovnictvi jsou sluZzby pro mani-
pulaci s uctem prostrednictvim pocitace a sité In-
ternet. Z hlediska naroka na vybaveni sluzbu dé-
lime na tzv. internet banking, pro jehoZ provoz
uzivateli postaCuje webovy prohlize¢, a home
banking, vyuzivajici specialni program dodany
bankou. Zatimco s prvni variantou uZivatel spra-
vuje svij ucet (takirka) z kteréhokoliv pocitace
pripojeného k Internetu, druha varianta jej ome-
zuje na konkrétni stroj a instalaci softwaru. Vy-
hodou naopak muze byt lepsi integrace softwaru
do programil tfetich stran (napf. ucetni ¢i ekono-
micky software).

Zabezpeceni komunikace v ramci internetového
bankovnictvi obvykle byva feSeno standardnim
protokolem SSL. (HTTPS). VétSina ceskych bank
pro svou identifikaci pouziva certifikaty vydané
obecné uznavanymi autoritami (napt. VeriSign),
jejichz certifikaty jsou standardni soucasti webo-
vych prohliZe¢l, nebo narodnimi certifikacnimi



autoritami (v Ceské republice napt. L.CA). V prv-
nim pripadé neni problém s automatickym ové-
renim platnosti certifikatu banky.

MoZnosti autentizace uzivatele pracujiciho pro-
stfednictvim pocitace jsou ovSem mnohem bo-
hat$i. MiZeme se setkat s autentizacnimi sys-
témy, které vyuzivaji: uzZivatelského jména a
hesla; certifikatu; ¢ipové karty; SMS kédu; ¢i au-
tentiza¢niho (PIN) kalkulatoru.

Uzivatelské jméno a heslo 1ze povazovat za za-
kladni zpusob ovéreni identity uZivatele, ktery
je vSak vhodny kombinovat s nékterym dal-
Sim. BohuZel u nékterych bank je toto je-
diny mozny zpusob. Dilezitymi bezpecnostnimi
aspekty u hesel jsou poZadavky kladené na nové
volena hesla (minimalni délka; zda musi obsaho-
vat Cislice, velka pismena, specialni znaky) ¢i po-
Cet chybnych ovéreni, po kterych dojde k docas-
nému zablokovani uctu. Pro odblokovani je ty-
picky vyZadovana navstéva pobocky, u nékterych
bank je mozZzné ucet odblokovat i telefonicky.

Obvykle za poplatek vydavaji nékteré banky
svym klientiim ¢asové omezeny certifikat, ktery
je pouZzit pro ovéreni zadosti o autentizaci (po-
depsané prislusnym soukromym klicem). Tento
certifikat, ale hlavné prislusny soukromy kli¢, by
mély byt uloZeny na externim pameét'ovém meé-
diu (disketa, flash disk) a nahravan pouze v oka-
mziku, kdy je potreba. Opét vétSinou za pii-
platek lze zvolit umisténi téchto citlivych dat
na kryptografickou c¢ipovou kartu, kterou tato
data neopusti, protoze Cipova karta provadi po-
zadované kryptografické operace s citlivymi klic¢i
sama.

Dale je moZné pro autentizaci vyuZzit jednora-
zova hesla generovana uzivatelovym PIN kalkula-
torem nebo jednorazova hesla bankou odesilana
pres jiny komunikacni kanal, napt. formou SMS
zZpravy.

Méné nakladnym je pak reSeni firmy Entrust [1]
zvané Identity Guard. To umoZnuje oboustran-
nou tzv. souradnicovou autentizaci. Kazdy uziva-
tel je vybaven kartou (ktera se cas od ¢asu méni).
Karta je potiSténa tabulkou (viz obrazek 1 - pre-
vzato z oficialnich materiali firmy Entrust [1]).

Pri autentizaci je pak uzivatel kromé jména a
hesla dotazan na nékolik znakl vytiSténych na
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Obrazek 1: Uzivatelska karta.

konkrétnich polickach v tabulce (napi. B2, C3 a
D4). Tento dodate¢ny autentizaéni mechanizmus
poskytuje dobrou ochranu také proti podvrze-
nym strankam ¢i raznym druhtim malwaru - né-
kolik utokt, které by odhalily login a heslo, do-
kaze totiz odhalit jen pomérné malou ¢ast znaku
na autentizacni karté. Jednodussi formou tohoto
mechanismu je volba sekundarniho hesla, ze kte-
rého musi uzivatel pri autentizaci zadat nékolik
znaku z ndhodné vybranych pozic.

Jako castecnou ochranu proti riznym druhtm
podvrzenych piihlaSovacich webovych formu-
lara 1ze také vyuzit tzv. personalizovany login,
kdy siuzivatel zvoli néjaky obrazek ¢i osloveni, a
pokud se béhem procesu prihlasovani na strance
nevyskytnou, rozpozna, Ze jde o podvrZenou
stranku a ukond¢i komunikaci jeSté pred zasla-
nim citlivych informaci. Tento mechanizmus je
vSak ucinny pouze pokud je aktivni HTTPS spo-
jeni, které chrani proti aktivnim tzv. man-in-the-
middle itoktim, coZ samotny personalizovany lo-
gin nedokaze (po vyrazeni HTTPS miiZou v pii-
padé diimyslné provedeného utoku byt totiz ob-
razek i osloveni automaticky stahovany z auten-
tického bankovniho systému).

2.4 Bankovnictvi pres PDA (PDA banking)

Jedna se o internetové (webové) bankovnictvi, je-
hoZ prostifedi je zjednoduSeno do té miry, aby
bylo zobrazitelné i z kapesnich pocitact. Tento
zpusob elektronického bankovnictvi vSak neni
zatim pfili§ rozsifen, napi. v Cechach jej jako je-
dina nabizi eBanka.



2.5 Dodatecné metody autorizace transakci

Pro autorizaci transakci provadénych v ramci
elektronického bankovnictvi se pouzivaji stejné
mechanizmy jako pfi autentizaci uZivatele.

Muze byt pouzit soukromy kli¢ a prislusny pod-
pisovy certifikat opét umistény na pocitaci, nebo
Cipové karté. Banka miiZe také generovat jedno-
razové autorizacni kédy s casové omezenou plat-
nosti a zasilat je klientovi jinym komunikacnim
kanalem, napt. SMS zpravou. Klient také muze od
banky jednorazové dostat sadu (napt. 100) jed-
norazovych autorizac¢nich kédu, které postupné
zadava pri pozadavku na autorizaci / autenti-
zaci. Tyto jednorazové kody byvaji oznacovany
jako TAN (Transaction Authentication Number)
a lze je ziskat nékolika zpusoby: pfimo na po-
bocce, postou, nebo formou (Sifrované) SMS.

Pro Sifrovani dat v GSM sitich se pouzZiva syme-
tricky algoritmus A5 (existuje v nékolika vari-
antach). Timto algoritmem jsou Sifrovana pouze
data mezi telefonem a zakladnovou stanici (BTS).
Z toho vyplyva, Ze organizace spravujici in-
frastrukturu GSM ma pristup k deSifrovanym da-
tim (samotny operator u SMS uchovava mini-
malné informace o odesilateli a pfijemci zpravy a
datum). Sifrovani prenasenych dat vak neni po-
vinna vlastnost sité a neni obtizné ji také obe-
jit. Proto jsou zpravy odesilané v ramci GSM ban-
kingu navic Sifrované SIM toolkitem se sdilenym
symetrickym klicem uloZenym v bance a na SIM
karté.

Nékteré banky nabizeji klientim formu autori-
zace operaci s platebni kartou v podobé jejiho
uzamceni. Dokud je karta ,uzamcena”, nelze s ni
provadét Zadné financni transakce. Jakmile da
klient pokyn (napf. SMS zpravou), karta se pro fi-
nancni operace odemkne. Toto odemknuti mize
byt permanentni, ale i Casové omezené.

Kromeé jiz popsanych zptisobu autorizace je pro
elektronické transakce nastaven casovy limit, bé-
hem kterého 1ze provést transakce v urcité ma-
ximalni vysi. Casovy limit obvykle byva denni a
vySe transakce se v ruznych bankach lisi, v ¢es-
kych maximalné az 300 tisic K¢. Pro rychlé zjis-
téni neopravnéné operace je také dobré povolit
notifikaci klienta o transakci formou SMS zpravy.
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Stru¢ny prehled pouzivanych autentizac-
nich/autorizacnich  mechanizmid  mnohych
ceskych bank lze nalézt napriklad v [2]. V sou-
casné dobé vSak jiz tyto zdroje nejsou prilis
aktualni a napriklad Citibank nové ke vstupu
do systému zavedla pouziti autentiza¢niho kal-
kulatoru, zatimco Ceska sporfitelna jiz naopak
nové autentizacni kalkulatory uz neposkytuje
(podpora stavajicim je vSak stale zachovana).

3 Bezpecnost platebnich systému

Vyvoj platebnich systémi se v mnoha zemich
ubiral (a stale ubira) pomérné odliSnymi cestami.
Ackoliv jsou v dnesni dobé jednotlivé bankovni
sité vzajemné propojeny, existuje mezi nimi
stale zna¢na nehomogenita. Prikladem mohou
byt napf. mechanizmy propojeni banky s vlast-
nimi bankomaty. Spolecné rysy technického, bo-
huzZel vSak ne legislativniho, pokroku jsou sice
patrné ve vSech zemich - napf. prechod od of-
fline k online bankomattim, umoZnéni provadéni
plateb v misté prodeje, moZnost vzdalené spravy
uctu - jejich primarnim cilem ale neni zvySeni
pohodli ¢i bezpecnosti provadénych transakci
zéakaznika.

Banky se ubiraji smérem zvySovani pocta trans-
akci a vlastnich ziskd, a pokud jim to zakon
umoZnuje, presouvaji maximalni miru odpovéd-
nosti za vSechny transakce na zakaznika (to
neplati napt. pro USA, kde byla prijata ,Regu-
lace E” [3] prisuzujici veSkerou zodpovédnost za
transakce bankam). Nové zavadéné bezpecnostni
prvky (napfr. modernizace bankovnich siti ¢i pre-
chod na ¢ipové karty a autorizaci PINem) pak vét-
Sinou chrani zajmy bank a obchodnikt - nikoliv
vSak jejich zakazniku - tim, Ze zjednodusuji , do-
kazovani viny” zakaznika v pripadé zneuziti pla-
tebni karty.

At je soucasny model v jakémkoliv sméru do-
konaly, postavime-li do role tito¢nika samotného
obchodnika, zjistime, Ze témér zadny z pouZiva-
nych bezpecnostnich prvki mu samostatné ne-
muZze zabranit zneuZit svého postaveni a pod-
vést zakaznika. Jeho postaveni je vyjimecné tim,
Ze pro platby poskytuje tzv. ,duvéryhodny ter-
minal”. Sta¢i mu tedy jen podstrcit faleSny dis-
plej zobrazujici sumu rozdilnou od té, ktera je
pravé odecitana ze zakaznikova uctu. Zakaznik



na misté nema Zadnou Sanci takovou transakci
pred provedenim potvrdit ¢i zastavit, obrana je
mozZna az v pripadé, kdy se vyskytne vétSi mnoz-
stvi stiZnosti na jednoho obchodnika.

Obecné plati, Ze terminal je pod vyhradni kont-
rolou obchodnika, platebni karta pod kontrolou
banky, avSak zakaznik nema k dispozici Zadnou
technologii, které by mu umozZnila ovérit, Ze ob-
chodnik zadal skutec¢né spravnou sumu (tj. tu,
ktera se zobrazuje na displeji terminalu).

Podobné je na tom i uZivatel pristupujici ke
svému uctu pres systémy elektronického ban-
kovnictvi. Zde je jako bezpec¢na autorizacni me-
toda mnohdy pouzivana cipova karta s uloze-
nymi soukromymi kli¢i a certifikaty verejnych
kli¢t. Pokud vSak utocnik ziska kontrolu nad ce-
Ilym pocitacem a odposlechne PIN, ktery ,ode-
myka” ¢ipovou kartu, miZe této Cipové karté ne-
omezené zasilat prikazy k autorizaci nejriznéj-
Sich transakci. Utok je sice komplikovanéjsi nez
pouhé odposlechnuti hesla (napr. pomoci Troj-
ského koné) a jeho nasledné zneuziti, ale se sou-
casnymi automatizovanymi nastroji pro prova-
déni utokud je stale pomérné snadno realizova-
telny. Obzvlasté kdyZ nékteré banky umoznuji
vyuziti ¢ipové karty a certifikatu zaroven i pro
prihlaseni do opera¢niho systému a tim kromé
neustale vloZené karty vynucuji i mnohem cas-
téjsi zadavani PINu.

Toto neuspokojivé postaveni klienta je hlavnim
divodem pro realnou potrebu levného a jedno-
duchého zarizeni komunikujiciho s platebni kar-
tou (Ci jinym tokenem), které by bylo vyhradné
pod kontrolou zakaznika, a umoznovalo by mu
plnou kontrolu nad zpracovavanim transakci -
idealné zobrazenim dat, napf. ¢astky a cisla ci-
lového uctu, které jsou posilany cCipové karté
k podpisu.

4 Zaver

Vidéli jsme, Ze ruzné systémy a jimi pro-
vadéné operace vyuZivaji razné autentizacni
a autorizatni metody. Zdaleka ne vzdy se
vSak jedna o metody pro danou situaci ide-
alni ¢ dokonce vhodné a spravné implemen-
tované. Mezi ziejmé nevyhody celého systému
patii, Ze platebni terminaly jsou pod vyhradni

kontrolou obchodnik®; pouZiti karet s magne-
tickym prouzkem muze vézt k jejich snad-
nému kopirovani a padélani; pouziti dodatec-
nych autentizacnich-autoriza¢nich mechanizmu
byva aplikovano pouze selektivné (na vybrané
operace) apod. Tyto a jim podobné nedostatky
pak davaji ttocnikiim mozZnost systém néjakym
zpusobem zneuzit. Rizné typy (mnohdy rela-
tivné jednoduchych) titokli na bankovni systémy
realizujici hotovostni ¢i bezhotovostni platby si
popiSeme v nasledujicim ¢lanku.
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