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Masarykova univerzita, stejné jako vétSina or-
ganizaci, provozuje své interni webové infor-
macni systémy. UZivatelé, tj. zaméstnanci a stu-
denti organizace, se do téchto aplikaci prihlasuji
svymi autentizacnimi udaji, kterymi jsou obvykle
jméno a heslo. Jedna se o standardni léty ovérena
feSeni, ktera v ramci jedné organizace svou funk-
cionalitou vyhovuji.

AvSak v pripadé, Ze prekrocime hranice jedné or-
ganizace, zahy narazime na limity téchto reSeni.
Napriklad pokud chceme provozovat webovou
aplikaci dostupnou pravé vybranym uzivateltim
ruznych vysokych skol, obvykle nezbude nez pro
vSechny zucastnéné uzivatele zalozit nové uziva-
telské ucty véetné nového jména a hesla, u nichz
nemame moznost nijak vyuzit zadné z udaju,
které o uzivatelich vedou jejich materské insti-
tuce. Nemluvé o tom, Ze nest'astnym uZivateltim
pribude do sbirky dalsi dvojice prihlaSovacich
udaju. Pokud se jednd o maly pocet zucastné-
nych uzivatell, ucty se jim metodou hrubé sily
z¥idi, protoZe jind cesta prosté neexistuje. Ale
pokud bychom chtéli napriklad provozovat apli-
kaci dostupnout pravé vSem studentim medi-
ciny v Ceské republice, jednalo by se o tikol prak-
ticky nefreSitelny. A pravé mimo jiné takovouto
tiidu tloh je velmi vhodné a ve vysledku i snadné
reSit pomoci federaci identit (anglicky identity fe-
deration, podle slovniku spolceni totoZznosti).

V tomto ¢lanku popisujeme model federativnich
mechanismu pro autentizaci (ovéreni totoZnosti)
a autorizaci (povoleni pristupu), ktery umoznuje
oddélit spravu uzivatelil a jejich autentizaci od
vlastni aplikace a standardizuje sdileni infor-
maci o uzivatelich mezi organizacemi ve fede-
raci. Aplikace tak mohou byt jednodussi a za-
roven poskytovat uzivateltim pohodlné pouZziti,
protoZe uzivatelé se mohou ve vSech aplikacich
autentizovat jedinou domovskou sadou prihla-
Sovacich udaji. Zaroven mohou implementovat
autorizaci zaloZenou na aktualnich informacich

o uzivatelich, které jsou poskytovany z jejich do-
movskych instituci. Udaje o uZzivatelich nejsou
duplikovany pro tucely jednotlivych aplikaci a o
jejich aktualnost se stara ten nejpovolanéjsi tj.
domovska instituce.

Soucasné systémy nejcastéji resi spravu uZziva-
teli a Fizeni jejich pristupu k poskytovanym
sluzbam kazdy zvlaSt' a nepocitaji s jejich vy-
uzitim v dalSich systémech ani s moZnosti vy-
uzit data o uzivatelich ze stavajicich systému
provozovanych jinymi organizacemi. Dusledkem
této nezavislosti je nutnost registrovat vSechny
uzivatele v databazi, ktera je soucasti informac-
niho systému. Pokud uzivatel potrebuje vyuzivat
vice takto nezavislych systému, tak se musi za-
registrovat do vSech. Ke kazdému systému sa-
moziejmé obdrzZi samostatné prihlasovaci udaje,
které jsou urcené pouze pro pristup k tomuto
systému a nelze je pouzit pro autentizaci k dal-
$im systémum. Tato situace miiZe vést az k fak-
tickému oslabeni bezpecnosti. Napf. v pripadé,
Ze autentizace je zaloZena na pouZziti hesla, 1ze
predpokladat, ze bézny uzivatel bude pouzivat
stejné heslo pro pristup ke vSem systémum.
V pripadé kompromitovani jednoho takového
systému a prozrazeni uZivatelského hesla budou
zranitelné i vSechny systémy, které dany uzivatel
takto pouziva. Situace bude o to horsi, Ze sys-
témy jsou autonomni, nevédi o sobé a adminis-
tratofi nejsou informovani ani o kompromitaci
jiného systému ani o tom, Ze byl pouZivan také
jejich uzivatelem, a Ze tedy muze byt potreba na-
sadit néjaka ochranna opatfeni.

Ve vétSich institucich si potreba spravy vétSiho
mnoZstvi uZivateld a systému vynutila vyuZiti
néjakého systému pro centralni spravu uZiva-
teld, nejcastéji ve formé webového Single Sign-
On reSeni (WebAuth, CoSign, CAS, atd.). Na MU
je moznost vyuziti databaze uzivatelli a hesel IS
MU pomoci vlastniho SSO feSeni zvaného BCA
Autentizace.

Obecnou nevyhodou téchto systémiu je orien-
tace vyhradné na autentizaci (navic v pripadé
MU vzdy reSenou na aplika¢ni tirovni). Tyto sys-
témy obvykle neposkytuji standardni cestu pro
pristup k dalSim informacim o uzivateli, které
mohou byt potfebné pro autorizaci (napr. prii-



slusnost ke konkrétni fakulté, predmétu, zda je
student, ucitel, neakademicky zaméstnanec).

Dalsim omezenim je omezeni piisobnosti pouze
na lokalni prostredi organizace. UZivatelé, kteri
chtéji pouzivat aplikaci provozovanou mimo MU,
musi byt vzdy registrovani v koncovém sys-
tému a dostat (a spravovat) tak dalsi autenti-
zacni data, napriklad v naduniverzitnich projek-
tech. Podobné, pokud s aplikacemi na MU chce
pracovat uzivatel, ktery neni registrovan v IS MU,
je nutné uzivatele bud’ zavést do systému (se
stejnym problémem pro uzivatelské pohodli jako
vySe) nebo v horS§im pripadé reSit jeho pristup
ad-hoc zpusobem. Navic v tomto pripadé ne-
mame redlnou moznost, jak ovérovat, ze uZziva-
telska data jsou pravdiva, pripadné aktualni po
celou dobu jejich existence.

1 Federacni model

Hlavni myslenka federacniho usporadani je zalo-
7ena na faktu, Ze zpravidla kazdy uzivatel spada
pod néjakou ,,domovskou” organizaci, ktera o
ném spravuje informace ve svém systému. Tako-
vou organizaci je napf. $kola v pripadé student
nebo zameéstnavatel v pripadé zaméstnancui. Do-
movska organizace ve vlastnim zajmu pecuje o
to, aby spravovana data byla aktualni, protoze
to potrebuje pro zajiSténi své provozni agendy
(vyplaty mezd, organizaci studia apod.). Organi-
zace také zpravidla pro své uzivatele provozuji
informacni systémy, vcetné sekci s rizenym pri-
stupem, kam se uZzivatelé musi prihlasit pomoci
autentiza¢nich mechanismui a udaju ziskanych
od své instituce. Federacni model umoznuje vy-
uzit informaci spravovanych domovskou insti-
tuci i informac¢nimi systémy, které nejsou s touto
instituci primo propojeny, ale které jsou zapo-
jeny v infrastruktuie pro vyménu dat o uzivate-
lich - ,federaci”. Systémy zapojené do federace
jsou schopné ziskat informaci o uzivateli primo
z jeho domovskeé instituce, kde je nejvétsi zaruka
toho, Ze informace jsou aktualni, a neni tedy
potreba aby si udrzovaly vlastni systémy spra-
vujici uzivatelské zaznamy. Takové usporadani
navic usnadnuje praci i samotnym uzivateltim,
protoze se vZdy prokazuji pouze autentizacnimi
udaji, které pouzivaji pro pristup do svého do-
movského systému. Infrastruktura federace pak

zajisti, ze systémy si mezi sebou predavaji po-
trebné udaje, tato komunikace je vSak pro uziva-
tele transparentni.

Pro ustaveni federace je nutné, aby se zucast-
néné organizace dohodly na jednotném rozhrani,
kterym budou ziskavat informace z instituci.
Toto rozhrani (tzv. Identity Provider, 1dP, po-
skytovatel identit) pak nabizi kazda zapojena
instituce poskytujici data o svych uzivatelich,
zpravidla ve formé specializované sluZzby bé-
7ici nad vnitfnim systémem spravy uzivateli.
Identity Provider nabizi data o uZivatelich, ktera
jsou vyuzivana koncovymi sluzbami ve fede-
raci (Service Providers, SP, poskytovatelé sluzeb).
Timto standardizovanym zpusobem mohou kon-
cové sluzby ziskavat informace o svych klien-
tech, které lze pouzit pro nasledné rizeni pri-
stupu. Takto poskytované atributy mohou ur-
covat napr. kategorii poméru uZivatele k in-
stituci (napr. zda se jedna o studenta, akade-
mického pracovnika nebo pracovnika adminis-
trativy), zpresnovat kategorii zaméstnani (lékar,
uklizecka), urcovat vztah k vnitfni strukture or-
ganizace (Clen konkrétni fakulty) apod. Autori-
zace na téchto atributech lze s vyhodou pouzit
napr. na strané poskytovateli digitalnich kniho-
ven s placenym pristupem. V soucasné dobé je i-
zeni pristupu v této oblasti zaloZeno na sit'ovych
IP adresach, kdy je pristup povolen, pokud uziva-
tel pristupuje ke knihovnimu systému z predem
specifikovaného rozsahu IP adres. Samozrejmé
tento pristup neni idealni ani pro provozovatele
knihovny (protozZe pristup tak mohou mit i uzi-
vatelé, na které se licence nevztahuje), ani pro
uzivatele (protoZe jsou bud’ omezeni na praci ze
své organizace nebo musi slozité konfigurovat
riizné sitové tunely apod.). Rada poskytovateli
téchto zdroju proto nabizi napojeni na federacni
infrastrukturu, ktera umoznuje pristup k atribu-
tim o konkrétnim uzivateli, coZ je vyhodnéjsi
pro obé strany.

Pristupuje-li uZivatel ke sluzbé, musi néjakym
zpusobem poskytnout informaci, kde je jeho
Identity Provider. K tomuto ucelu slouZzi sluZzba
WAYF (Where Are You From). Tato sluzba je pred-
fazena pristupu ke kazdé sluzbé v ramci fede-
race, uzivatel zde vybere ze seznamu vSech Iden-
tity Provideru celé federace toho, kdo provede



jeho ovéreni. Sluzba WAYF je pevné svazana s fe-
deraci, protoZe musi pracovat s aktualnim sez-
namem Identity Provideru.

DalSi oblasti, kterou je potfeba definovat bé-
hem zakladani federac¢ni infrastruktury je tzv.
schéma atributt, které specifikuje, jaké atributy
popisujici uzivatele jsou pro danou federaci za-
jimavé a potrebné. Je potfeba dohodnout syntax
téchto atributi i jejich presnou sémantiku. Prak-
tické zkuSenosti ukazuji, Ze zejména tato druha
¢ast je velmi problematicka, protoze kazdy zapo-
jeny ¢len federace ma trochu odliSnou interpre-
taci atributt. Prikladem miiZe byt atribut edu-
PersonAffiliation ze schématu eduPerson,
které vzniklo pro popis atributi c¢lena akade-
mické instituce. Atribut eduPersonAffiliation
popisuje zarazeni v ramci organizace, napr. stu-
dent, zaméstnanec, ucitel. Zde vyvstavaji otazky
typu ,,je ucitel zaroven zaméstnanec?” apod. Za-
tim neexistuje shoda na mezinarodni a ¢asto ani
na narodni Urovni o presné sémantice jednotli-
vych atributd.

Federace prinaseji moznost efektivniho pristupu
k uzivatelskym zaznamum, ale také zavadéji
novy model duvéry, kdy sluzba (Service Provi-
der) prestava nést zodpovédnost za spravu uzi-
vateld, kteri ji vyuzivaji. Tato zodpovédnost je
delegovana na domovské instituce uzivatelq, a
sluzba tak ztraci primy vliv na fungovani této
slozky. Nezbytnou soucasti kazdé produkcni fe-
derace tedy musi byt specifikace politik, které
se vSechny jednotlivé organizace zavaZzou dodr-
Zovat pri implementaci. Pfresna podoba politik
zavisi na zamysleném zaméreni federace. Poli-
tiky mohou byt specifikovany neformalni doho-
dou zucastnénych stran, ale také to mohou byt
velmi podrobné dokumenty popisujici presné
procedury, které jsou systémy pouZzivany pro
provoz. Z definice federacniho prostredi musi
organizace pri zapojeni do federace souhlasit
s tim, Ze bude informace o svych uZivatelich
zpristupnovat vsem poskytovatelim sluzeb ve
federaci.

Federované prostredi je velmi pfijemné pro uZzi-
vatele, protoZe jim stac¢i jedina sada prihlasova-
cich udaju pro pristup ke vSem systémim za-
pojenym ve federaci. Pristup k dneSnim infor-
macnim systémum je ¢asto zaloZen na protokolu

HTTP, ktery podporuje mechanismus presmeéro-
vani, kdy server mize odkazat klientsky prohli-
Ze€ na jinou adresu, kterou je nutné navstivit
pred pouzitim samotné sluzby. Diky tomuto me-
chanismu muze Service Provider odkazat uziva-
tele zprvu na stranku jeho domovské organizace,
kam se uzivatel nejprve prihlasi. Po uspésné au-
tentizaci je opét jeho prohliZe¢ presmérovan na
puvodni Service Provider s tim, Ze jako soucast
presmeérovani je predana informace o uzivateli.
Tuto informaci pouZzije Service Provider pro fi-
zeni pristupu k poskytované sluzbé.

UZivatelé na tomto mechanismu oceni zejména
to, Ze se vzdy autentizuji pomoci své domov-
ské webové aplikace, na kterou jsou zvykli, a
to i v pripadé, ze poZaduji pristup ke sluzbé,
ktera neni provozovana jejich domovskou orga-
nizaci. Maji tak pouze jednu sadu prihlaSova-
cich udaju pro pristup ke vSem systémum, které
jsou zapojené ve federaci. Vedle toho, Ze takové
usporadani je uzivatelsky prijemné, poskytuje i
vétsi bezpecnost. UZivatelé si totiz zvyknou za-
davat udaje vZzdy na jediné aplikaci, ktera ma
staly vzhled. Po nalezitém proskoleni tak vzriasta
pravdépodobnost, Ze uZivatelé nebudou automa-
ticky zadavat prihlaSovaci uidaje do vSech apli-
kaci, které od nich tyto uidaje mohou vyZado-
vat. Péstovani téchto ,hygienickych navyki” je
velice uzitecné zejména v dobé, kdy vzruista po-
Cet phishingovych utok, které lakaji z uzivateli
citliva data.

1.1 Shibboleth

Mezi nejpouzivanejsi systémy implementujici fe-
deracni model patfi middleware Shibboleth?!,
ktery se pouziva pro =zabezpeceni pristupu
k webovym aplikacim a podpore SSO ve webo-
vém prostredi. Shibboleth vyviji aktivita Inter-
net2 a jsou na ném zalozeny akademické fede-
race ve Svycarsku (SWITCH), USA (InCommon),
Velké Britanii (UK Federation) a jinde.

Schéma systému Shibboleth je znazornéno na
obr. 1. Na pocatku je uzivatel, ktery pouZzije
webovy prohlize¢ pro pristup k webové sluzbé
zabezpecené systémem Shibboleth (krok 1). Jeli-
koz uzivatel dosud neni autentizovany, jeho pro-
hliZze¢ je presmérovan na sluzbu WAYF (krok 2),

lhttp://shibboleth.internet2.org/



ktera uzivateli nabidne seznam instituci a jejich
poskytovatelil identit. Po vybéru své domovské
instituce je uzivateliiv prohliZze¢ presmeérovan na
prislusnou stranku instuce (kroky 3 a 4), kde
se autentizuje pomoci svého bézného jména a
hesla, které pouziva pro pristup k lokalnim sys-
témum (krok 5). Po ispésné autentizaci je prohli-
ZeC€ nakonec presmeérovan zpét na puvodni webo-
vou aplikaci (krok 6), ktera tak dostane informaci
o uzivatelové uspésSné autentizaci a muze také
pozadat uzivatelovu instituci o poskytnuti doda-
tecnych atributi. Tyto atributy jsou poskytnuty
ve formé dokumentu v jazyce SAML (Security As-
sertion Markup Language, zaloZen na XML) a do-
Ccasné uloZeny na strané poskytovatele sluzby.
Na zakladé téchto informaci a lokalni politiky
pak sluzba rozhodne o povoleni pristupu uzi-
vatele. Explicitni autentizacni mechanismus slo-
zeny z kroka 2 az 6 uzivatel absolvuje pouze
pri pristupu k prvni sluzbé v ramci jedné seance,
vSechny dalsi pristupy k dalsim sluzbam jsou jiz
autentizovany implicitné, a uzivatel tak nemusi
opakované zadavat své prihlasovaci udaje.

federace identit

webové | 7 pfenos atributu domaci

stranky, uzivatele Jdomaci
sluzba instituce
(SP) 6 pfesmérovani (1dP)

~ nasluzbu 5
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Obrazek 1: Postup pri prihlasovani ve federaci

2 Federace CZTestFed

V Ceské republice byly zaklady narodni akade-
mické federace identit poloZeny v dubnu 2007
propojenim dvou instituci CESNET a CVUT FEL.

4

Tim vznikla testovaci federace czTestFed vyu-
Zivajici middleware Shibboleth. Pozdéji se po-
stupné do federace czTestFed zapojili poskyto-
vatelé identit dalSich akademickych instituci. V
soucasné dobé jsou cleny federace METACent-
rum, Masarykova univerzita, Karlova univerzita,
Zapadoceska univerzita a jiZ zminény CESNET a
CVUT FEL. Mimo téchto poskytovateld identit je
do federace zapojeno také nékolik aplikaci (po-
skytovaltl sluzeb), zatim prevazné testovaciho
charakteru. Jejich seznam a dalSi podrobnosti o
federaci czTestFed jsou uvedeny na www stran-
kach federace?. V soutasné dobé se pripravuje
prechod federace z testovaci faze do faze pilot-
niho provozu se skutecnymi udaji o uzivatelich,
a priprava na zapojeni realnych aplikaci.

Masarykova univerzita je do federace czTestFed
zapojena od Cervna 2007, kdy byl zprovoznén
poskytovatel identit pro osoby z MU. V prubéhu
meésice fijna byla na MU zprovoznéna i prvni
aplikace vyuzivajici federa¢ni autentizatni me-
chanismy. Jedna se o aplikaci pro zfizovani gu-
est ucty, ktera je bliZze popsana na konci ¢lanku
v Casti 4.3.

V budoucnu se ocekava vyuziti federativnich me-
chanismi predevsim pro pristup k placenym
elektronickym informac¢nim zdrojim, ale je prav-
dépodobné, Ze najdou vyuziti i v fadé dalSich
aplikaci.

3 Konfigurujeme poskytovatele sluzeb

Jak jiz bylo feceno, Masarykova univerzita ma
zprovoznéného svého poskytovatele identit. Co
je tedy dalsiho potfeba pro vyuziti autentizacni
a autorizacni infrastruktury na bazi Shibboleth
v konkrétni webové aplikaci? Je potfeba nainsta-
lovat a zkonfigurovat softwarovou komponentu
poskytovatele sluzeb (Shibboleth Service Provi-
dera, SP) pro prisluSny server. SP existuje pro
www servery Apache a IIS. Sklada se z Apache
modulu, démona shibd (respektive ISAPI filtru a
sluzby shibd v pripadé IIS) a souvisejicich konfi-
guracnich souboru.

Klicovou casti Shibboleth SP je Apache modul
(resp. ISAPI filtr), ktery zpracovava pozZadavky

2https://cztestfed.feld.cvut.cz/



na pristup do chranénych oblasti webové apli-
kace. Pokud neni uzivatel autentizovan, modul
presmérovava jeho pozadavek na WAYF stranku,
pripadné primo na stranky poskytovatele iden-
tity. Poté co se uZivatel na strankach svého po-
skytovatele identit autentizuje, je presmeérovan
zpét do oblasti chranéné webové aplikace. Mo-
dul prostrednictvim démona shibd kontaktuje
poskytovatele identit a ziskd dostupné uzivatel-
ské atributy. Diky tomu ziskava modul k dispo-
zici informace jak o autentizaci uzivatele, tak o
uzivatelskych atributech potiebnych k autorizac-
nimu rozhodnuti.

Instalace Shibboleth Service Providera neni na-
rocna. Pro Windows je instalace pripravena v po-
dobé baliku Microsoft instaleru (msi), pro Debian
Linux je pripraven debianovsky balicek, pro Red
Hat balik RPM atd. Samoziejmé jsou k dispozici
i zdrojové kody k pripadné kompilaci pro zvole-
nou platformu. Po instalaci a zakladni konfigu-
raci je potreba informovat ostatni ¢leny federace
o existenci nového poskytovatele sluzeb. To se
provede pridanim informaci o poskytovateli slu-
Zeb do federacnich metadat, coz je seznam vSech
poskytovatelt identit a sluzeb ve federaci.

Po ukonceni instalace a zapojeni poskytovatele
sluzeb do federace mizeme zacit ridit pristup
k chranénym soubortiim. To miiZeme provést na-
priklad pomoci direktiv v souboru .htaccess.
Primocarost konfiguraci si miZeme ilustrovat
nasledujicim prikladem:

AuthType shibboleth
ShibRequireSession On

require affiliation student@muni.cz
require user tonda@cuni.cz

require user helena@cesnet.cz

Uvedeny priklad povoluje pristup k chranénému
adresari vSem uzivatelim, ktefi jsou studenty na
Masarykoveé univerzité, a dale uzivateli s identifi-
katorem tonda z Karlovy univerzity a uzivatelce
helena ze sdruZeni CESNET.

Vyuziti direktiv souboru .htaccess je jednou
z moZznosti jak definovat autoriza¢ni nastaveni.
Pristupova prava mohou byt definovana také ve
specialnim xml souboru. Vyhodou téchto dvou
zpusobt je to, Ze nevyzaduji Zadné zasahy do

aplikace samotné. Autentizace a autorizace je
oSetfena prostredky webového serveru. Pokud
je to vSak vhodné, mize autorizacni rozhodnuti
provadét samotna aplikace, které Shibboleth mo-
dul preda informace o pristupujicim uzivateli
prostrednictvim systémovych proménnych.

Zpravidla jsou predavany informace jako jméno
a prijmeni, e-mail, zda se jedna o zaméstnance
nebo studenta atd. MnoZina predavanych udajua
zavisi predevsim na dohodé jednotlivych organi-
zaci, které jsou cCleny federace.

Takovéto predavani udaji o uzivatelich mimo
vlastni organizaci miZe vyvolavat obavy v sou-
vislosti s ochranou osobnich udaji. Proto jsou
v systému Shibboleth implementovany mecha-
nismy pro ochranu osobnich tidaji uzivatelii. Na
urovni kazdeho poskytovatele identit se definuje
jaké udaje mohou jednotlivé aplikace (poskyto-
vatelé sluzeb) o uZivatelich ziskavat. Aplikaci
muze byt napriklad predavana pouze informace,
Ze pristupujici uzivatel je student ¢i zameéstna-
nec bez toho, Ze by aplikace byla schopna osobu
identifikovat nebo ziskat osobni uidaje dotyc¢né
osoby. Existuji nadstavby, které samotnym uZzi-
vatelim umoznuji ovliviiovat rozsah informaci
o jejich osobé predavanych poskytovatelim slu-
zeb.

Pii zajmu o blizsi informace o moZnostech vyu-
Ziti autentizacnich a autoriza¢nich mechanismu
federovanych identit ve vasi www aplikaci kon-
taktujte prosim idp@ics.muni.cz nebo nékte-
rého z autoru tohoto ¢lanku.

4 Aplikace

Pii prevodu webové aplikace na vyuzivani fe-
derace je nejdrive treba si rozmyslet, zda do
aplikace budou moci pouze prihlaseni uzivatelé,
nebo i neprihlaseni. Oba pristupy jsou moZzné,
napriklad znamy software MediaWiki ma rozsi-
feni pro prihlaSovani se pomoci systému Shib-
boleth, kdy stranky muiiZe prohliZet kdokoliv, ale
pro jejich editaci je nutné se nejdiive prihlasit.
V aplikaci se pak pohybuji zaroven jak prihla-
Seni, tak neprihlaSeni uzivatelé, a je nutné mezi
nimi rozliSovat. Naopak v jinych aplikacich musi
byt vSichni uzZivatelé prihlaseni.



Dale je tfeba rozmyslet, zda autorizaci provadét
na urovni webového serveru nebo aplikace.

Informace o prihlaSeném uZivateli se z Apache
dostavaji do webové aplikace ve formé special-
nich HTTP hlavicek, jejichzZ nazvy a mapovani
na atributy je moZzné konfigurovat. Pripadné l1ze
nastavit, aby byl v jedné z hlavicek i cely doku-
ment s udaji o uzivateli poskytnuty Identity Pro-
viderem v jazyce SAML.

Obvykle je jeden z atributi (napt. eduPerson-
PrincipalName) mapovan na proménnou RE-
MOTE_USER, aby bylo mozné vyuzit standardni
mechanismy pro kontrolu pfistupu uzivateli a
zapisovat identitu uzivatele do logi Apache.

Prenos informaci o uzivateli ve specialnich HTTP
hlavickach je natolik obecny, Ze samotna apli-
kace muze byt vytvorena na libovolné platformé,
napr. PHP, Java servlety, Perl a dalsi.

V nasledujicich odstavcich jsou uvedeny pri-
klady sluzeb, které budou zavedeny do ceské fe-
derace.

4.1 Online elektronické zdroje

Oblast poskytovani online elektronickych zdroju
pocita s nejvétsSim vyuZitim konceptu federaci.
V soucasné dobé je pristup k témto zdrojim vét-
Sinou feSen na zakladé rozsahu IP adres. Fede-
race umozni poskytovateliim precizné definovat,
kdo muze ke kterym zdrojum pristupovat. Zaro-
ven uzivatelé budou moci ke zdrojim pristupo-
vat odkudkoliv. Poskytovatelé obsahu jako je El-
sevier, Ovid, SilverPlatter a EBSCO umoZnuji pii-
stup pres federaci. V CR jsme zatim ve stadiu
jednani o pripojeni.

4.2 Patologicky atlas

Ve stadiu priprav je také zpristupnéni patologic-
kych atlast® pres federaci. Tyto atlasy poskytuji
tisice klinickych a histologickych obrazi koznich
chorob, vyvojovych poruch a dale obsahuji vy-
ukové materialy pro studenty mediciny. Nyni je
pro praci s atlasy nutna registrace a obrzeni pii-
stupovych udaja. Po zapojeni do federace bu-
dou moci studenti mediciny ze vSech Skol zapo-
jenych v ¢eské federaci pristupovat k témto atla-
sum primo.

3http://atlases.muni.cz

4.3 Aplikace pro zirizovani guest uctu

Jako priklad jiz existujici aplikace, ktera vyuziva
federativni autentizacni middleware Shibboleth
je mozZné uvést aplikaci pro zrizovani tzv. guest
uctu na MU. Tato aplikace umoZnuje zfizovani a
udrzbu tzv. guest uctu pro pristup k vybranym
sluzbam pocitacové sité MU. Guest ucty jsou zfi-
zovany pro osoby, které nejsou v primém vztahu
k MU a nevznika jim tudiz automaticky narok
na vyuzivani sluzeb dostupnych v ramci sité MU,
nicméné je v zajmu MU jim na urcitou dobu
pristup poskytnout. MiiZe se jednat o ucastniky
konferenci, osoby spolupracujici na spoleénych
projektech, navstévniky univerzitnich knihoven
atd. Na strané sluzeb se jedna napriklad o pri-
stup do VPN, do wifi sité pocitacovych studo-
ven. Jadrem aplikace pro vytvareni guest ucta
je webova sluzba, ktera operuje nad databazi a
adresarovou sluzbou. Tato sluzba poskytuje me-
tody pro vytvoreni uctu, pro editaci udaju o uzi-
vatelich téchto ucétd, a také pro povolovani a za-
kazovani casové omezenych pristupd k raznym
zdrojum, jako jsou pocitacové studovny, virtu-
alni privatni sit’, wifi sit’. S touto sluzbou pak ko-
munikuji webové aplikace, které zpristupnuji jeji
funkcionalitu uzivatelim pomoci grafického uzi-
vatelského prostiedi.

V soucasné dobé mohou guest ucty zrizo-
vat pouze vybrané osoby v ramci MU. Tyto
aplikace pouZzivaji federativni autentizaci Shib-
boleth, takZe bude vyhledové mozné aplikaci
zpristupnit osobam z dalSich instituci zapoje-
nych do narodni federace a v oduvodnénych
pripadech umoZznit samoobsluzné zrizovani p¥i-
stupu k sluzbam pocitacové sité MU.

4.4 Testovaci aplikace

V ramci testovani vzniklo nékolik demonstrac-
nich aplikaci, napriklad Wiki s moZnosti edi-
tace pouze pro Cleny federace a ,chat pro vy-
volené”?, kde lze vytvaret mistnosti s pfistupem
omezenym na osoby s urcitymi atributy, napfi-
klad mistnost jen pro osoby se jmény Martin
nebo Michal. Seznam aplikaci v testovaci federaci
je uveden na strankach federace czTestFed?

4https://meta.cesnet.cz/shibchat/
*https://cztestfed.feld.cvut.cz/wiki/
cztestfed/members/



4.5 Aplikace bez webového rozhrani

Jak jiz bylo zminéno, soucasné middlewary pod-
porujici federace jsou orientovany pouze na pro-
stfedi webovych aplikaci. Ne vSechny aplikace
vSak poskytuji webovy pristup, proto bylo nutné
najit reSeni jak do federace zapojit poskytova-
tele sluzeb, ktefi nemaji webovy pristup. Jed-
nou z moZznosti je vyuzit prekladové sluzby,
ktera prevede informace od poskytovatele iden-
tit do formatu jiného autentiza¢niho a autori-
zatniho mechanismu. DalS$i moznosti je ,oba-
lit” atributy jinym autentizacnim mechanismem.
Pro testovani jsme vyuzili druhou moZnost, kde
ukladame atributy od poskytovatele identit ve
formé rozSifeni do osobniho certifikatu. Experi-
mentalné jsme nasadili tzv. Online-CA. Jedna se
o certifikaCni autoritu, jak je definovana v kon-
ceptu PKI, ktera vydava osobni certifikaty, ve
formatu X.509, uzivatelim, ktefi se ispésSné au-
tentizovali pres federaci. Timto zptisobem jsme
schopni do federace zapojit sluzby, které umi
pracovat s certifikaty. Samotny certifikat slouzi
jako autentizacni mechanismus a atributy ulo-
Zené uvnitt certifikatu jsou vyuzity k autorizaci.

5 Zaver

Mechanismus federaci identit vypada velmi na-
déjné pro reSeni problému ovérovani totoz-
nosti velkého mnozstvi uzivatelii, protoZze po
uzivatelich vyzaduje nulové mnozstvi prace,
CcoZ je presné to mnozstvi prace, které jsou
sami ochotni vynalozit pro zabezpeceni pristupu
k aplikacim. Dale dramaticky sniZuje pocet hesel,
které si uzivatelé musi pamatovat.

Z hlediska poskytovateli sluzeb federace odbou-
ravaji nutnost implementovat vlastni systém pro
spravu uzivatell, a zaroven zajiSt'uji aktualnost
dat o uzivatelich.

ZkusSenosti z jiz existujicich federaci ukazuji, Ze
se jedna o Zivotaschopny koncept a 1ze ocekavat
jeho rozsireni v nasledujicich nékolika letech.



