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1 Uvod

Komunikace zvukem, a pripadné i obrazem, je
pro clovéka prirozena a tedy rychla a efektivni.
Pokud komunikujeme s partnerem na dalku,
nasSe smysly je tfeba doplnit zafizenim, které
prenese zvuk a obraz tak daleko, aby ho part-
ner mohl vnimat. Takovym zafizenim na prenos
zvuku je telefon, jehoz vynalez je datovan do
roku 1876 a je spojen se jménem Alexandra Gra-
hama Bella. Uzitecnost telefonu je tedy prové-
fena vice nez stovkou let. Postupem casu byla
vytvorena celosvétova telekomunikacni sit’. V 70.
letech minulého stoleti vznika paralelné sit' pro
prenos dat, rozrusta se rovnéz v celosvétovou sit’
(Internet) a koexistuje se siti telekomunikacni.
Koncem 90. let 20. stoleti bylo vytacené spojeni
nejbéznéjSim zpusobem pripojovani se k Inter-
netu. Dochazelo tak vlastné k vytvareni paketové
sité nad spojovanou siti telefonni. Dnes, o deset
let pozdéji, je situace témér opacna a dochazi
k vytvareni spojované sité nad siti paketovou.
VétSina domacnosti vlastni vysokorychlostni p¥i-
pojku k Internetu a masové se zacina projevovat
fenomén znamy jako IP telefonie ¢i Voice over
Internet Protocol (dale jen VoIP), ve volném pre-
kladu hlas prenaseny po Internetu ¢i jednodu-
Seji, telefonovani po Internetu.

Béhem tohoto pomérné rychlého vyvoje bylo vy-
tvoreno nékolik signalizatnich a prenosovych
protokolt pro VoIP a mnoho klientd, které nad
nimi funguji. Jako predni dva signaliza¢ni proto-
koly se ukazaly H.323 [2] a Session Initiation Pro-
tocol [3] (dale jen SIP). Protokol SIP je diky svému
navrhu a pouziti textové komunikace daleko
pruznéjsi nez jiZz zminovany protokol H.323 a
proto mu zfejmé patri budoucnost. Komunikac¢ni
protokoly a sit'ova infrastruktura tvori nutny za-
klad pro hlasovou komunikaci, ale béZzny uziva-
tel ji pfimo neovliviiuje a proto se ji zde dale
nebudeme zabyvat. Zajemce o technické podrob-
nosti odkazujeme na odbornou literaturu.

Jak funguje P telefonie v siti CESNET, tedy v aka-
demické siti CR, bylo popsano v [1]. Od té doby
doslo k dalSimu rozvoji a IP telefonni sit CESNET

je jedna z nejrozvinutéjSich v Evropé. Propo-
juje telefonni ustredny vysokych skol a Setii pro-
stiedky za telefonni provoz. PouZijete-li pevnou
linku na Masarykové univerzité, nepoznate, zda
Sel hovor touto siti a nebo siti telefonniho opera-
tora.

V poslednich letech ale ziskava stale vice na ob-
libé flexibilnéjsi zpusob telefonovani po Inter-
netu. Je jim vyziti softwarovych klienti z osob-
nich pocitaca ¢i laptopi. Vyhodou je cena ho-
voru odpovidajici cené pripojeni na sit’. Pokud je
cena za pripojeni pausalni, je cena hovoru nu-
lova, protoZe cenu pripojeni nenavysi. Nejzna-
méjsim produktem pro tento typ telefonovani
je software Skype. Pouzivaji ho k dorozumeéni
miliony lidi pro celém svéte. V jeho stinu zu-
stava cela rada dalSich programu. Tento Clanek
si klade za cil upozornit ¢tenaiskou obec na pro-
blematiku softwarového telefonovani a seznamit
ji s dalsimi softwarovymi telefony.

2 HW vybaveni

Co je tedy treba, chci-li si takovy telefon vy-
zkouSet? Samozrejmé je nutné mit pracovni sta-
nici ¢i laptop se zvukovou kartou. I kdyZ napfr.
v laptopu mame vestavény mikrofon i repro-
duktory, nedoporucuje se je pouzivat, protoze
tim vznikne nepfrijemna ozvéna. Je tfeba pou-
7it sluchatka a mikrofon (headset) a to bud’ kla-
sicky nebo bluetoothovy, pokud jsme na to vy-
baveni. Ten, kdo nema rad sluchatka, mize pou-
7it zarizeni s reproduktorem, mikrofonem a ve-
stavénym echocancelerem, napf. Polycom Com-
municator C100. Dobrym napadem jsou i slu-
chatka s odpojitelnym usb zvukovym adaptérem,
ktery miZe pomoci prekonat problém predevsim
nahravacich ¢asti internich zvukovych karet a
muze byt méné nachylny k ruSeni (vzhledem
k umisténi mimo PC). Pro audio vybaveni plati,
Ze ¢im vice pohodli pozadujeme, tim vice je treba
do zarizeni investovat.

3 VoIP programy

3.1 Skype

Prvnim a nejoblibenéjsim software je bezesporu
Skypel. Jak pravi reklama, telefonovani mezi
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uzivateli Skype (oba volajici maji nainstalovan
Skype) je zdarma, Sifrovano a to kdekoliv na
svété a neomezené na délce hovoru. Skype neni
citlivy na omezené sitové prostredi a poskytuje
sluSnou kvalitu sluzby. OvSem slivko zdarma
neodpovida uplné realité. Skype si vytvari vlastni
prekryvovou distribucni sit' a pokud se nachazite
na dostatecné kapacitni siti, bez VaSeho védomi
z Vaseho pocitace udéla ustrednu, pres kterou
smeéruje hovory. VyuzZije tedy jak kapacitu Va-
Seho stroje tak i sitové pasmo, které mate k dis-
pozici. Kéd i komunikacni protokol jsou proprie-
tarni, uzivatel k nim nema pristup. Skype podpo-
ruje nejen hlasovou komunikaci, ale také vyménu
videa a datovych soubord. V nékteré organiza-
cich je Skype kvili vyuzivani sité zakazan. Timto
Vas nechceme od uzivani Skype odrazovat, ale
potencialni nebezpedi je treba si uvédomit.

3.2 Ekiga

Dalsim oblibenym klientem je Ekiga?, star$im
jménem GnomeMeeting. Je Sifen pod licenci
GNU/GPL a ma otevieny zdrojovy kod. Ekiga
podporuje jak signalizaci nad protokolem SIP,
tak nad protokolem H.323. Na platformé Linux
je soucasti nékterych distribuci, ale je i volné ke
stazeni ve formé jiz pripravenych instalacnich
balika ¢i zabalenych zdrojovych kodi. Pro plat-
formu Windows existuje Ekiga jako betaverze.
Stazeni i instalace na obou platformach, v pri-
padé pouZziti pripravenych binarnich instalacnich
baliku, jsou operace, které zvladne i méné zku-
Seny uzivatel. Na platformé Windows dojde bé-
hem instalace k nainstalovani prostredi GTK+,
cozZ je grafické prostredi, ve kterém Ekiga bézi.
Pri prvnim spusténi Ekiga automaticky otevie
yAsistenta pro prvni nastaveni”, coz je jedno-
duchy privodce, ktery umozni v deseti krocich
nastavit Ekigu dle potreb uzivatele. Velmi pozi-
tivni je mozZnost nechat si zdarma vytvorit SI-
Povou adresu na serveru ekiga.net, ktera je na-
bidnuta jen jako moZnost a neni uzivateli nijak
vnucovana. Dalsi, v dnesni dobé velmi uzitecnou,
poloZzkou asistenta je automaticka detekce typu
pouzitého prekladu adres, takzvaného NATu. Po
zjiSténi typu NATu Ekiga navrhne vhodna opat-
reni, aby vS§e fungovalo jak ma. Vlastni provedeni
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téchto opatreni je jiz na uZivateli samotném. I
Ekiga umi pracovat s videem, podpora videoko-
deku je vSak velmi omezena vzhledem k licenc-
nim podminkam (typicky jen h.261). Velké ocCe-
kavani je vkladano do verze 3. V Linuxu mohou
byt obecné problémy s videem, protoZe stav ovla-
dacti kamer neni na takové urovni jako ve Win-
dows; predevsim protoze vyrobci, zda se, stale
jesté nevidi uzivatele Linuxu jako zajimavou sku-
pinu.

3.3 X-Lite

X-Lite je VoIP klient vyvijeny spolecnosti Coun-
terPath, dfive znamou jako Xten. X-Lite je do-
stupny na webové adrese spolecnosti Counter-
Path3 a je ke stazeni ve verzi 3.0 pro platformy
Windows, Linux a Mac. Je dostupny zdarma, ma
vSak uzavrieny zdrojovy kod. Tento VoIP Kkli-
ent podporuje signalizaci pouze nad protokolem
SIP. Spolecnost CounterPath vyviji jesté dalsi dva
VoIP Kklienty, Bria a eyeBeam, které jsou vSak pla-
cené. NeZ je uzivateli umoznéno stazeni tohoto
VoIP klientu ze stranek vyrobce, je treba zadat e-
mailovou adresu, na kterou je nasledné zaslana
zadost o vyplnéni dotazniku. Pro platformu Win-
dows je ke stazeni klient s instalatorem, pro Li-
nux pouze zabaleny binarni soubor, ktery staci
rozbalit a spustit. BEhem instalace na Windows
se X-Lite dotaze, zda se ma spousStét okamzité
po nabéhnuti systému. Pfi prvnim spusténi se
otevie konfiguracni okno, kde je mozno vyplnit
vSechny dulezité tidaje, jako je nastaveni regis-
trace na registrar server ¢i zda ma byt pouzit
proxy server pro odchozi hovory. Podstatnym
omezenim X-litu je jen jeden ucet, coz vSak na
vyzkouSeni miiZe stacit. Poskytuje také méné ko-
dekd. Neumi TLS transport a Sifrovani medii (pla-
cené verze ano). VSechny modely zobrazi béhem
hovoru po stisku ctr1+f9 v pravém dolnim rohu
plochy tidaje o spojeni - jako dohodnuté kodeky,
zpozdéni, ztraty, pouzita kapacita.

3.4 SJphone

SJphone je VoIP klient vyvijeny spolecnosti SJ
Labs* a je dostupny ke stazeni pro Windows, Li-
nux, Mac a pro kapesni pocitace vybavené plat-

3http://www.counterpath.com/x-1ite.html
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formou Windows CE. Stejné jako X-Lite je i SJ-
phone dostupny zdarma, ma ale uzavreny zdro-
jovy kod. Podporuje signalizaci nad protokoly
SIP, H.323 a XMPP>. Stazeni VolIP klientu SJphone
neni nijak limitovano. Pri instalaci na platformé
Windows se SJphone bez jakéhokoliv védomi uzi-
vatele prida mezi programy spousténé po nastar-
tovani systému, a po dokonceni instalace se oka-
mzité spusti. Na platformé Linux staci rozbalit
obsah staZzeného souboru a spustit binarni sou-
bor. Po prvnim spusténi se otevie pravodce na-
stavenim zvukovych zarizeni. BohuzZel, dalsi na-
staveni musi uzivatel hledat v menu sam. Menu
je nasStésti docela prehledné. Lze v ném nastavo-
vat vlastnosti zvuku, pouzivané zvukové kodeky
¢i vzhled klienta. Sjphone je pouze zvukovym na-
strojem.

3.5 Linphone

Linphone® je projekt s otevienym zdrojovym
kédem, ktery je volné Siritelny pod licenci
GNU/GPL. Podporuje signalizaci pouze nad pro-
tokolem SIP. Linphone je ke staZzeni pro plat-
formy Windows a Linux. Instalace na obou plat-
formach je naprosto bez potizi. Linphone ne-
nabizi pri prvnim spuSténi Zadného pruavodce
nastavenim. Paradoxné, i kdyZ ma oproti vSem
ostatnim porovnavanym VoIP klientiim Linphone
nejméné konfiguracnich poloZek, umoznuje na-
stavit nejvice relevantnich parametru. Samozrej-
mosti je moZnost nastaveni registracnich udaju
zasilanych na registrar server, nastaveni zvuko-
vych zarizeni a zvukovych kodeki, které se maji
nuje v menu vybrat, jaka verze IP protokolu se
ma pouzivat, jaké porty ma pouZzivat pro pre-
nos SIPovych zprav, audia a videa a jakou ve-
fejnou IP adresu ma uZivateliv router. Po za-
dani téchto udaju je jiZ nastaveni firewallu a
domaciho routeru zcela jednoduché. Béhem tes-
tovani doslo k zjiSténi, pro¢ je Linphone pro
Windows oznacen jako nestabilni. SIPova signa-
lizace na zacatku hovoru probéhla korektné, ale
jakmile mélo dojit k navazani RTP spojeni, Lin-
phone provedl neplatnou operaci a predcasné se
ukoncil. Vysledkem bohuzel je, Ze Linphone je

“http://www.xmpp.org/
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na Windows aktualné nepouZzitelny. Linuxova bi-
narni verze nepodporuje komunikaci videem, je
potreba rekompilace.

3.6 WengoPhone

VoIP klient WengoPhone’, obcas také nazyvany
OpenWengo, ma otevieny zdrojovy kod a je
signalizaci pouze nad protokolem SIP. Je do-
stupny pro platformy Windows, Linux a Mac. Na-
vic je mozné WengoPhone stahnout a pouZivat
i jako rozSireni do prohliZzece webovych stranek
Firefox®. WengoPhone je dostupny pro Windows
ve formé instalatoru, pro Linux je pak dostupny
binarni instala¢ni balicek. V obou pfipadech se
aktualné jedna o verzi 2.1.2. Instalace je na
obou platformach bezproblémova. WengoPhone
umoznuje zadat pfi prvnim spusténi registracni
udaje, registrar server a odchozi proxy server,
pripadné vytvorit novy SIPovy tcet u wengo.com.
Bohuzel, tim prakticky moznosti konfigurace sité
a SIPu kondi. V pripadé pouziti u¢tu u wengo.com
pouziva WengoPhone pro prekonani NATu pro-
prietarni reSeni na bazi HTTP tunelu.

3.7 SIP Communicator

Poslednim zde uvadénym VoIP klientem je SIP
Communicator?. Jedna se o klienta s otevienym
zdrojovym kédem Sifenym pod licenci GNU/GPL.
Zvlastnosti tohoto klienta oproti ostatnim testo-
vanym je, Ze je napsany v jazyce Java. Tim je za-
jiSténa jeho funkc¢nost na obou testovanych plat-
formach. SIP Communicator, jak jiz nazev na-
povida, vyuziva signalizaci nad protokolem SIP.
Kromé toho ovSem implementuje i mnoho pro-
tokoli pro zasilani textovych zprav, jako jsou
XMPP, AIM/ICQ, MSN, RSS a nékteré dalsi. Ke sta-
Zeni je SIP Communicator dostupny s instala-
torem pro Windows, jako instalacni balicky pro
Linux, s instalatorem napsanym v Javé, ¢i jako
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zdrojové kody. Instalace probiha na obou plat-
formach bez potiZi. I presto, Ze je SIP Communi-
cator rozsahly projekt, ma prekvapivé malo kon-
figuracnich poloZek. Prakticky jediné, co 1ze na-
stavit, jsou registrac¢ni idaje, adresa a port regis-
trar serveru, adresa a port proxy serveru a zpu-
sob udrzovani spojeni. Tento VoIP klient tedy
uzivatele odsuzuje v pripadé potieby prekonat
NAT k nutnosti pouziti odchoziho proxy ser-
veru. Zadna moznost nastaveni zvukovych zafi-
zeni ani kodekt se zde taktéz nenaléza.

4 Zaver

Urcité byste béhem chvile objevili dalsi VoIP kli-
enty. Zde byl uveden pouze vybér na ty casto
pouzivané a néc¢im zajimavé. Stejné tak se zde
mohl objevit Twinkle s podporou pro SRTP/ZRTP
a pro zaprisahlé MACisty Xmeeting. Ale to by Slo
do nekonecna a to neni uc¢elem tohoto prispévku.
Snad jesté zminime ZRTP!? - jako blok, ktery Ize
teoreticky pouzit k jakémukoliv SIP VoiP klientu
(Win,Lin,Mac) jako viazeny prvek, ktery umozni
pridat Sifrovani medii vCetné obrany proti titoku
typu Man in the Middle, protoZe bezpec¢nost hla-
sové komunikace je dulezita.

Ctenafi, ktery se nepohybuje v této problematice,
jde urcité z té spousty novych termint a zkra-
tek hlava kolem. Pro zacatek s VoIP neni treba
rozumét vSem zde uvedenym detailim, ale pro
pokrocilejSiho ¢tenare to urcité bude mit smysl.
Proto neklesejte na mysli a v pripadé potreby se
obrat'te na autory.

VSechny klienty otestoval pod platformami Linux
a Windows a ovéril jejich funkc¢nost Michal Vavra
(voodoocz@mail.muni.cz) a vaZnym zajemctim o
tuto problematiku je ochoten poradit. Za cenné
rady dékujeme J. RuZi¢kovi z CESNETu.

IP telefonie je zajimavym tkazem mezi sit ovymi
aplikacemi. Lze na ni sledovat konvergenci Inter-
netu a telekomunikaéni sité. Je také uzitecnym
pomocnikem, ktery pomaha spojovat lidi na libo-
volné vzdalenosti nejprirozenéjSim zpuisobem,
tedy hlasovou komunikaci. V tomto ¢lanku jsme
nezodpovédéli fadu otazek a ukazali jen zlomek
moznosti. PriSté bychom se radi vratili a ukazali
moZnost telekonferenci v siti CESNET.
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