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Systém univerzitnich pocitacovych studoven
(UPS) predstavuje jednotné spravovanou sit’ po-
Citacovych studoven na riznych mistech MU,
kterda nabizi uZivatelim v kazdém svém bodé
jednotné pracovni prostredi, pristup ke svym da-
tim a standardizovanou sadu sluzeb [1]. UZiva-
tel miZe podle svych aktualnich potfeb navsté-
vovat kteroukoliv ze studoven a vyuZzivat ves-
keré ji nabizené informacni technologie a sluZby.
V libovolné uc¢ebné fungujici v rezimu UPS maji
vSichni pristup ke svym centralné uloZenym da-
tim, se kterymi mohou pracovat v jednotné
mnoziné aplikaci sahajici od textovych editort
aZ po specialni matematické nastroje.

Zakladni technologii pouzivanou pro spravu to-
hoto prostredi je Microsoft Active Directory. Do-
ménova struktura se sklada z forest root do-
mény a Ctyl child domén, z nichz je jedna vy-
hrazena pravé pro univerzitni pocitacové stu-
dovny. Root doména obsahuje uzivatelské ucty
vSech studentil a zaméstnanci Masarykovy uni-
verzity, zatimco v child doménach jsou soustre-
déné pouze pocitace, ke kterym je mozné se po-
moci téchto ucth prihlaSovat. O spravu na nej-
vySSi irovni se stard mald skupina doménovych
administratort, zaméstnancti Ustavu vypocetni
techniky MU, naproti tomu jednoduché a opako-
vané ulohy (instalace stanic, lokalni zmény poli-
tik) vyrizuji lokalni spravci kazdé z child domén
(zaméstnanci jednotlivych zarazenych fakult).

Uzivatelé

Centralizace spravy podle zasady 1 c¢lovék =
1 ucet vyrazné usnadnuje spravu uzivatelskych
ucta. Pridavani a zakazovani ucta je automati-
zované, provadi se nékolikrat denné na zakladé
zmén v Informacnim systému MU. Studenti jsou
rozdélovani do skupin podle fakulty, oboru atd.
az do urovné jednotlivych predmétii, zamést-
nanci az do urovné pracovist'.

Castym problémem je existence hosti (guests),
tedy osob, které z néjakého duvodu potrebuji

pristup k informacnim sluzbam, ale pritom ne-
maji s organizaci zadny blizsi vztah (napf. na-
v§tévnici knihoven, navstévnici konferenci). V ta-
kovém pripadé je této osobé diky jednoduché
webové aplikaci vytvoren novy ucet na pevné da-
nou dobu. Tento uc¢et ma prava bézného uziva-
tele a pristup ke vSem obvyklym zdrojum (Wi-Fi,
VPN,...) s vyjimkou tiskaren. Zaznam o existenci
hosta je uchovan i poté, co je uicet smazan.

Po prihlaSeni uzivatele ke stanici v libovolné
ucebné v rezimu UPS jsou mu zpristupnéna
jeho data a profil. Pri odhlaSeni jsou veSkeré
zmeény propagovany zpét na server. Data jsou
soubéZzné ulozena na dvou diskovych polich
Hewlett-Packard o celkové kapacité 2 TB, pri-
cemz kazdému uZzivateli je vyhrazen diskovy
prostor o velikosti 100 MB. Kvuli vzrastajicim na-
rokim je vSak v planu nasadit do léta 2009 nové
ulozisté a kvotu navysit.

Pocitacové stanice univerzitnich studoven

V soucasné dobé je v systému univerzitnich po-
¢itacovych studoven Masarykovy univerzity pro-
vozovano vice nez 500 pocitaca, které se nachazi
v Sesti lokalitach (Celouniverzitni pocitacova stu-
dovna MU na Komenského nameésti, Fakulta soci-
alnich studii, Filozoficka fakulta, Prirodovédecka
fakulta, Pedagogicka fakulta a knihovna univer-
zitniho kampusu). Aby se predchazelo nutnosti
dojizdéni doménovych administratori na uve-
dené lokality, staraji se o né lokalni fakultni
spravci. Jedna se prevazné o instalaci/reinstalaci
stanic, hardwarovou podporu, spravu software,
pripadné reSeni problémil uzivatelu.

Servery v doméné UCN

Technologie Microsoft Active Directory je
v kazdé doméné nasazena vzdy na dvou do-
meénovych radicich (v pripadé vypadku jednoho
prebira jeho ulohu druhy). Doménovi adminis-
tratori maji pristup ke vSem servertim. Lokalni
administratoii maji k dispozici tfeti member
server vCetné predinstalované aplikace Admin-
pack umozZnujici spravu infrastruktury bez
nutnosti pristupu primo na stroje. Tento pristup
ma znacné omezena prava, konkrétné se jedna
pouze o tvorbu a spravu skupinovych politik



a upravu nebo zakazovani a povolovani ucta
(nikoliv jejich vytvareni nebo mazani). Na svém
member serveru jsou tito spravci lokalnimi
aministratory, tudiZ jej mohou vyuzivat pro
vlastni potreby, napf. spravovani software typu
antivir.

Instalace OS a aplikaci

Instalace operacnich systémut probihda pomoci
technologie Unattended spolu se sitovymi kar-
tami s podporou PXE (Preboot Execution Environ-
ment). Pri startu stroje administrator zvoli bo-
otovani ze sité, zada heslo a stanice si stahne
vSechny potiebné soubory a bezobsluZzné nain-
staluje systém. Soubory jsou uloZeny na dato-
vém ulozisti tfi serveru, které tvori cluster (tim
je zajiSténa vysoka dostupnost v pripadé poru-
chy). Zde se nachazi kopie instalacnich soubori
ve vSech konfiguracich potrebnych pro pocitace
pouzivané ve studovnach.

Po instalaci se stroj pomoci skriptu prida do do-
mény a po potfebném restartu se aplikuji pri-
slusné politiky a nainstaluje se vybrany soft-
ware. Pro instalace software je vyuZita technolo-
gie Microsoft Installer. VétSina MSI balicku je pri-
pravena enterprise administratory pomoci admi-
nistrativni instalace. Nékteti vyrobci dodavaji se
svymi aplikacemi uz hotovy balicek, ktery staci
stadhnout a je pripraven k pouZziti.

V root doméné je zfizeno centralni ulozisté (Dis-
tributed File System - DES), a to se replikuje do
kazdé child domény. Balicky jsou tak vétSinou
pristupny po rychlejsi siti LAN a nezatézuji tolik
celkovy provoz na siti, pouze v pripadé vypadku
serveru se MSI balicek stahne z centralniho tulo-
Ziste.

Instalace MSI balicki je centralné spravovana po-
moci Group Policy Management. Vytvori se poli-
tika, v niZ je nadefinovana instalace, a lokalni ad-
ministratori sami rozhoduji, ktery software po-
moci dané politiky chtéji mit k dispozici pro uzi-
vatele a povoli jeji aplikovani.

Prace z domova

Studenti maji moZnost pouZivat vybrané apli-
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R2007a, STATISTICA 8, ArcView GIS 3.0, ArcGis

atd.) i mimo studovny MU. Kazdy student ma
mozZnost pripojit se pomoci Vzddlené plochy na
server tserver.ucn.muni.cz [2], kde se prihlasi
pomoci svého UCA a sekundarniho hesla. Zde ma
jiz k dispozici svij profil a svoje data a muze
pracovat i z domova tak, jako by sedél u stanice
primo ve studovné.

Bezpecnost

Zakladnim principem bezpecnosti v takovéto in-
frastrukture je nedavat uzivatelim vétsi prava,
neZ potiebuji ke své praci. Proto mohou vSichni
uzivatelé pracovat pouze s béznymi, nikoliv ad-
ministratorskymi pravy, a dopad pripadného
utoku na systém je tak minimalizovan.

Podstatnym bodem je sprava aktualizaci. Jiz sa-
motné instala¢ni soubory jsou udrZzovany aktu-
alizované. VSechny stanice jsou do infrastruk-
tury zapojeny jiZ s nejnovéjSimi zaplatami. Na-
sledna distribuce zaplat je rizena ze dvou uni-
verzitnich WSUS serverd. Servery WSUS udrzuji
prehled o jiz aplikovanych updatech a umoznuji
specifikovat, které zaplaty maji byt uplatnény
na které pocitace. Skript kontroluje pravidelné
kazdy tyden stav vSech stroji, a pokud nékte-
rému z nich chybi dalezité aktualizace, jsou jeho
lokalni spravci informovani e-mailem.

Centralné je rizena také ochrana proti virim.
VSechny stanice v univerzitnich pocitacovych
ucebnach maji nainstalovan antivirovy software
NOD32, jehoz sprava a distribuce virovych de-
finic probihaji ze serveru pod spravou doméno-
vych administratori. Poslednim ze zakladnich
lokalnich softwarovych bezpecnostnich prvki je
firewall integrovany v pouZitém operacnim sys-
tému Windows XP, jehoZ nastaveni je provadéno
pomoci technologie Group Policy.

Soucasti zajiSténi bezpecnosti UPS jsou i opat-
feni pro bezpecnost fyzickou, ktera v sobé za-
hrnuji predevSim omezeni pristupu do prostor
s vypocetni technikou pouze pro osoby s plat-
nym ISICem nebo zaméstnaneckou kartou, a to
bud’ pres turniket (pripad Celouniverzitni poci-
tacové studovny) nebo pomoci ¢te¢ek karet. Po-
Citace jsou proti kradezim zajiSténé zvukovym
alarmem, ktery se spusti, pokud je pocita¢ odpo-
jen z elektrické sité.
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