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1 Uvod

Neutuchajici narust uzivateld a sluzeb na In-
ternetu vede k postupnému rozsirovani vysoko-
rychlostnich pocitacovych siti na rychlostech do
10 Gb/s. Kromé jednoznacné plynoucich vyhod
jako je mavySeni prenosovych kapacit, dochazi
i k logickému zvétSovani objemu prenaSenych
dat. Vétsi mnozstvi uzivateli vzajemné propoje-
nych vysokorychlostni siti predstavuje optimalni
podminky pro Sifeni Skodlivého kodu (nevyza-
dané e-maily - SPAM, utoky odmitnuti sluZzby -
DoS, ziskavani citlivych udajui uzivateli atd.).

Komunikace na paterni desetigigabitové lince
muze predstavovat prenos az nékolika milionta
pakett za vtefinu. V tomto prostredi je prakticky
nemozné manualné provadét kontrolu a odhalo-
vani bezpecnostnich incidentil na pocitacové siti.
V dusledku této situace vzniklo nékolik metod
snazicich se o automatické rozpoznavani ano-
malniho provozu a nepovoleného chovani uziva-
tell. Obecnou vlastnosti, kterou se tyto metody
vyznacuji, je (i) nizka datova propustnost (pro-
blém bezztratového ziskavani statistik ze sité)
a (ii) vysoka mira Spatné oklasifikovaného pro-
vozu, kterd znesnadiuje jejich praktické nasa-
zeni.

V oblasti bezpecnosti pocitacovych siti se anga-
Zuje fada komercnich subjekti, statnich orga-
nizaci a vyzkumnych pracovist. Nelze se proto
divit, Ze jednou ze =zajmovych oblasti, kte-
rou v ramci podpory vyzkumu financuje Ar-
mada Spojenych statli, je problematika sit'ové
bezpecnosti. Armada Spojenych statii navrhla
v roce 2005 spolupraci Ustavu vypocetni tech-
niky MU a Gerstnerové laboratofi na CVUT. Vy-
sledkem spoluprace bylo sestaveni reSitelského
tymu projektu CAMNEP [1], ktery mél za cil vy-
tvorit systém pro detekci priniku ve vysokorych-
lostnich pocitacovych sitich. Skupina z Ustavu

vypocetni techniky MU zastreSovala problema-
tiku méreni sitového provozu a inteligentni vi-
zualizaci vystupt systému. Skupina agentnich
systému z Gerstnerovy laboratore se vénovala
problematice rozpoznavani anomalniho provozu
a sniZeni miry Spatné klasifikovaného provozu.

2 Architektura systému

Systém CAMNEP (Cooperative Adaptive Mecha-
nism for Network Protection) byl od prvopocatku
rozdélen do tfi vrstev zobrazenych na obrazku 1.
Nejnizsi vrstva systému je optimalizovana na co
nejvétsi vykon, aby umoznovala zpracovavat ob-
rovské objemy dat prenaSenych v dnesSnich vy-
sokorychlostnich sitich (1-10Gb/s) a predzpra-
covavat je pro vyssi vrstvy systému. Prostredni
vrstva je zamérena na vyuziti prfedzpracovanych
dat pro vyhledavani anomalniho sitového pro-
vozu a urcovani miry duvéryhodnosti jednotli-
vych toku v siti. Nejvys$si vrstvu systému tvori
rozhrani smérem k bezpecnostnimu spravci sité,
kterému poskytuje informace o detekovaném
anomalnim provozu.
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Obrazek 1: Architektura systému CAMNEP.

2.1 Vrstva sbéru dat a jejich predzpracovani

rovanych sond FlowMon [4], které vytvareji Net-
Flow statistiky o sitovém provozu a odesilaji
je na kolektor. Kolektorova c¢ast provadi sbér
prijatych dat a jejich predzpracovani pro vyssi
vrstvy. Tento pristup poskytuje v redlném case
prehled o vSech sitovych spojenich na monitoro-
vané lince. Predzpracovani dat je zaméreno pre-
devsim na vypocetné narocné operace (agregace
dat, vypocty entropii provozu) a odlehc¢uje vys-
$im vrstvam od c¢asové narocnych vypocti nad
neagregovanymi NetFlow daty.



2.2 Agentni vrstva pro detekci anomalii

Prostfedni vrstva se sklada z nékolika specia-
lizovanych agenti. Jednotlivi agenti reprezen-
tuji razné metody detekce anomalii a vyhle-
daji anomalie v NetFlow datech za pomoci roz-
Sifenych duvéryhodnostnich modela [5]. K cel-
kovému rozhodovani o davéryhodnosti jednot-
livych tokt se vyuziva kolektivni rozhodovani
s reputacnim mechanismem. Agenti jsou spous-
téni uvnitt agentni platformy AGLOBE [2] a vy-
uzivaji jejich pokrocilych vlastnosti jako je mi-
grace agentu a klonovani z diivodu adaptace ce-
1ého systému na aktualni provoz a vyskytujici se
hrozby.

2.3 UZivatelské rozhrani sitového operatora

Hlavni role nejvyssi vrstvy je interakce s ope-
ratorem. Zakladni komponentou je vizualiza¢ni
nastroj NFVis (NetFlow Visualizer), ktery pomaha
operatorovi analyzovat vystup z detekéni vrstvy
pomoci prehledné prezentace podezrelych toku
doplnénych o dalsi relevantni informace. Jakmile
je v detek¢ni vrstvé odhalen podezrely pro-
voz, je predan vizualizacni vrstvé, ktera jej spo-
letné s relevantnimi informacemi z datovych
zdroju na siti (DNS jména, informace o portech,
WHOIS databaze atd.) zobrazi operatorovi. Ope-
rator ma moznost dany provoz zkoumat z riz-
nych aspektd, pripadné se zamérit na konkrétni
podmnozinu ¢ charakteristiky ve zkoumanych
datech.

3 Sbér dat ve vysokorychlostnich sitich

Sbér dat z pocitacové sité je zaloZen na zis-
kavani informaci o IP tocich. Tok je definovan
jako sekvence paketi se shodnou pétici udaju:
cilova/zdrojova IP adresa, cilovy/zdrojovy port
a Cislo protokolu. Vytvarené statistiky poskytuji
informace o rozloZeni provozu na siti a chovani
uZzivateli.

Soucasné technické a programové vybaveni ur-
cené pro sledovani sitového provozu pomoci
tokl vyuziva smérovacu anebo specializovanych
sond exportujicich data ve formatu NetFlow
verze 5 a 9. V projektu CAMNEP jsou k ziskavani
NetFlow statistik pouzity hardwarové akcelero-
vané sondy FlowMon. Oproti reSenim zaloZenym
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Obrazek 2: Princip vytvareni NetFlow statistik.

na smeérovacich umoznuji sondy v libovolném
misté sité bezztratové meéfreni i na nejvysSSich
rychlostech. Jsou nezavislé na stavajici sitové in-
frastruktufe a neovliviiuji chovani sité. Sondy je
mozno podle potreby rozsirovat o dalsi funkci-
onalitu, coz v pripadé smérovacli mozné neni,
a navic je limitujici pri pouziti pro vyzkumné
ucely.

Sonda FlowMon vychazi z rodiny akcelera¢nich
karet COMBO [3] vyvijenych v ramci vyzkumného
zameéru sdruzeni CESNET (feSitelé z Masarykovy
univerzity a VUT v Brné) a mezinarodnich pro-
jekti EU. Uloha vytvafeni sitovych statistik na
bazi tokil je rozdélena do dvou c¢asti. Prvni ¢ast
je zaloZena na programovatelnych strukturach
s obvody FPGA (Field Programmable Gate Array),
které slouzi k akceleraci ¢asové kritickych ope-
raci. Jedna se zejména o bezztratovy prijem pa-
ket a jejich agregaci do zaznamu o tocich. Dru-
hou ¢ast tvori programové vybaveni zodpovédné
za obsluhu akcelera¢ni karty, vyc¢teni zaznami
z paméti karty a jejich odeslani protokolem Net-
Flow na kolektor.

Sbér a vyhodnocovani ziskanych NetFlow dat
s vyuzitim FlowMon sond jsou provadény po-
moci specializovanych aplikaci, tzv. kolektoru.
Funkci kolektoru je prijimat NetFlow data ode-
siland z exportérd na sondé, ukladat je na disk
a provadét jejich dalsi zpracovani.

Pro potreby projektu CAMNEP bylo pouZito
open-source kolektorové reSeni, zaloZené na
sadé nastroji NFDUMP [7] s grafickym rozhra-
nim NfSen [8]. Hlavnimi vyhodami tohoto reSeni
je moznost modifikace zdrojového kédu a dobra
podpora pro zpracovani raznych verzi NetFlow



protokolu. Dale je mozné provadét detailni zpra-
covani ziskanych NetFlow dat pro rizné casové
periody, vytvaret profily sbéru dat a vyuzivat
fady funkci pro filtraci a agregovani.

Zdrojovy kod kolektoru byl doplnén o vypocet
entropii sitového provozu a vybranou mnoZinu
agregacnich funkci, které jsou vyuzivany v me-
todach pro detekci anomalii. Vypocet se pro-
vadi v pétiminutovych intervalech. V zavislosti
na typu sité se muze jednat o statisice az mili-
ony tokta. Komunikace s agentni vrstvou je pro-
vadéna po siti protokolem TASI (Traffic Acquisi-
tion Server Interface), ktery byl navrzen specialné
pro potieby projektu CAMNEP.

Pro testovani a ovéreni navrZeného systému bylo
nezbytné ziskani dat z realné vysokorychlostni
pocitacové sité, kde se vyskytuje jak legitimni,
tak nezadouci sitovy provoz. Sonda FlowMon
byla zapojena do sité Masarykovy univerzity,
ktera vzhledem k charakteru provozu poskytuje
optimalni podminky pro vyzkum v oblasti po-
CitaCové bezpecCnosti. V siti je zapojeno nékolik
tisic pocitaci vyuzivajicich rozlicnych sitovych
sluzeb. Akademicky charakter sité s sebou nese
riziko spojené s Sirokym okruhem zajmu rady
uzivateli na Internetu. Ne vzdy je vSak poc¢inani
téchto uzivateld vedeno s uslechtilymi cili. Casto
je jejich zdjem smérovan na ovladnuti pocitaci
v univerzitni siti a jejich vyuziti k dalsim nele-
galnim aktivitam.

4 Detekce Skodlivého sitového provozu

Detek¢ni vrstva ma za ukol vybrat z mnoziny
vSech zaznamenanych spojeni pouze ta, ktera
predstavuji neobvyklou ¢i neZadouci aktivitu
v siti. Tyto tzv. incidenty jsou poté reportovany
bezpecnostnim administratorim, kteri mohou
nasledné provést odpovidajici reakce v ramci
bezpecnostnich opatfeni na siti. Detekéni vrstva
v systému CAMNEP je zaloZena na multiagent-
nim systému AGLOBE [2], ve kterém pracuje
nékolik agentil (samostatnych entit), vykona-
vajicich vlastni detekci. Vysledky jednotlivych
agenta jsou v prubéhu detekéniho procesu agre-
govany k zajiSténi komplexniho pohledu na dany
sitovy provoz.

Kazdy detek¢ni agent je zaloZen na jedné z nami
predem vybranych metod detekce anomalii. Vy-
bér téchto metod se fidil podminkou vzajemné
odlisSnosti v pohledu na charakteristiky sit ového
provozu, pomoci kterych lze dosahnout rozpo-
znavani incidentd na siti. V soucasné dobé vyu-
zivame pét zakladnich pristupu, které jsme vice
¢i méné modifikovali pro vzajemmnou kompatibi-
litu vSech komponent systému.

Metoda MINDS [6] modeluje pocty prichozich
a odchozich spojeni jednotlivych hosta (v kom-
binaci s ¢islem portu) v prubéhu casu a dete-
kuje vzajemné odchylky v téchto casovych ra-
dach - velikost odchylky urcuje miru anomalie.
Metoda autoru Xu et al. [9], za pouziti static-
kych klasifikac¢nich pravidel, umistuje jednotliva
spojeni do vicedimenzionalniho prostoru entro-
pii IP adres a porti. Toto umisténi poté rozho-
duje o anomalnosti daného spojeni. DalSi me-
toda [10] vyuziva k modelovani objemu provozu
jednotlivych hosti (pocty spojeni, paketil a byti)
statistickou metodu PCA (Principal Component
Analysis), pomoci které a na zakladé sady pred-
chozich a sou¢asného pozorovani rozdéluje pro-
voz na normalni a rezidualni ¢ast. Velikost rezi-
dualni ¢asti se poté vyuziva ke stanoveni miry
anomalie kazdého hosta. Metoda [11] je analo-
gickd s predchozi metodou pouze s tim rozdi-
lem, Ze PCA pouziva k separaci rezidualni ¢asti
distribuce provozu, ¢ili entropii IP adres a portu.
Posledni metoda [12] je specialné vyvinuta k de-
tekci riznych typt skenovani a vyuziva k tomu
velikost poméru poctu odchozich IP adres a po-
¢tu raznych odchozich porta v kombinaci s me-
todou sekvenc¢niho testovani hypotéz.

V prvni fazi kazdy agent na zakladé své me-
tody detekce anomalii prifazuje jednotlivym spo-
jenim jejich miru anomalie. Pro kazdé spojeni
takto ziskame od kazdého agenta jednu hod-
notu. Tyto hodnoty se v zavéru prvni faze agre-
guji v celkovou miru anomalie pro dané spojeni.

Metody detekce anomalii maji obecné velkou vy-
hodu v tom, Ze jsou schopné detekovat i dosud
neznamé sitové udalosti. Tato schopnost je vSak
vykoupena obecné horsSi klasifikaci, zejména
false positivii (legitimniho provozu klasifikova-
ného jako nezadouciho). Proto si kazdy agent
spoletné s metodou detekce anomalii udrzuje



rovnéz svuj tzv. davéryhodnostni model [5],
ktery pouziva ke stanoveni duvéryhodnosti da-
ného spojeni na zakladé dlouhodobého sledo-
vani provozu.

Duvéryhodnostni model vyuzZiva ke stanoveni
duvéryhodnosti vicedimenzionalni Kklastrovaci
prostor, do kterého umist'uje dané spojeni na
zakladé hodnot jeho pozorovanych vlastnosti
a charakteristik, jez byly v prvni fazi detekce vy-
uzivany danym agentem k urceni miry anomalie.
Duvéryhodnost daného spojeni je poté urcena
jeho velikosti anomalie s prihlédnutim na duveé-
ryhodnost okolnich spojeni s obdobnou charak-
teristikou sitového provozu.

V zavérecné fazi detekce dochazi pro kazdé spo-
jeni k finalni agregaci duvéryhodnosti ze vSech
duvéryhodnostnich modelii. Agregace se provadi
pomoci tzv. OWA (Ordered Weighted Averaging)
operatoru. JelikoZ kazdy agent pouziva k mo-
delovani diavéryhodnosti razné charakteristiky,
nese vysledna hodnota informaci o Siroké Skale
vlastnosti sitového provozu. Vysledna duvéry-
hodnost znaci miru legitimnosti kazdého spojeni
a dale se zobrazuje ve vizualiza¢ni vrstvé pro pri-
padnou dalsi analyzu ze strany bezpecnostnich
administratoru.

5 Vizualizace sitového provozu

Tradi¢ni zptsob zobrazovani déni na pocitacové
siti byva reSen ve formé statistickych grafi (napfr.
kolacovy graf). Jednotlivé incidenty jsou zobra-
zovany jako radky v tabulce. V projektu CAM-
NEP jsme zvolili zcela jiny pristup. NaSim cilem
bylo zobrazovat provoz vyhodnoceny jako ne-
duvéryhodny zptsobem, ktery umozni operato-
rovi efektivné rozhodnout, zda se jedna o bez-
pecnostni incident ¢i nikoliv. Vytvorena aplikace
NFVis zobrazuje pocitacovou sit’ jako oriento-
vany graf, ve kterém uzly predstavuji jednotliva
zarizeni v siti a hrany reprezentuji komunikaci
mezi danymi zafizenimi. Vysledny graf je dopl-
nén o tabulky se statistickymi informacemi (cel-
kové objemy prenesenych dat, druhy provozu,
spojeni s danym zafizenim v siti atd.) a detaily
o prenosech na konkrétni hrané.

Vizualizace ve formé orientovanych grafti pod-
poruje intuici operatora. Je moZné vyuZivat

barvy a velikosti uzli i hran k vyjadreni riznych
ukazatelil. Napf. barvy je mozné vyuZzit pro miru
duvéryhodnosti daného provozu a velikost k vy-
jadreni objemu dat. Tyto atributy 1ze navic efek-
tivné ménit za béhu na pozadani uzivatelem. Vy-
stup aplikace je zobrazen na obrazku 3. Kom-
ponenta slouzici k vizualizaci dat o provozu na
pocitacové siti je zaloZena na knihovné Prefuse

[13].
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Obrazek 3: Priklad vizualizace provozu na siti
ve formé orientovaného grafu doplnéného o ta-
bulku detailii provozu.

6 Zaveér

Vytvoreny systém jsme nasadili na sit Masa-
rykovy univerzity. Provedené testovani pomoci
nékolika raznych scénait (napr. uméle vytvore-
nymi utoky) slouzilo ke stanoveni efektivity de-
tekce a urceni celkové vykonnosti systému pri
zatizeni velikymi objemy dat. Vysledky systému
byly nasledné manualné provéreny sitovym ad-
ministratorem.

Na obrazku 4 je uveden jeden z grafickych vy-
stupu systému. Jedna se o histogram duvéryhod-
nosti jednotlivych spojeni (z pétiminutového in-
tervalu) ziskanych pri sledovani testovaci sité.
Graf udava, kolik spojeni ma danou hodnotu di-
véryhodnosti. V levé Casti histogramu se nachazi
dva podezrelé incidenty, které systém bezpecné
detekoval a prezentoval jako nezadouci. V pravé
casti se pak nachazi legitimni provoz s vyssi dui-
véryhodnosti.
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Obrazek 4: Histogramu duvéryhodnosti sit ového provozu.

Z experimentd vyplyva, Ze pridani duvéryhod-
nostniho modelu jako dlouhodobého modelova-
ciho mechanismu k metodé detekce anomalii ma
za nasledek redukci false positivii 0 50% az 75 %.
Dalsi redukci false positivi pii udrzeni (nesni-
Zeni) poc¢tu odhalenych incident 1ze dosahnout
pomoci vzajemné OWA agregaci vysledku z jed-
notlivych anomalnich a divéryhodnostnich mo-
deld (aZ o0 90% v porovnani s individualnimi mo-
dely). Pouziti hardwarové akcelerace v podobé
FlowMon sond umoznuje nasazeni systému na
gigabitovych linkach s vysokymi pocty spojeni.
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