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Doby, kdy notebooky s bezdratovym pripojenim
byly vysadou pouze nékterych studenti FI, jsou
jiz davno za nami a dnes uz je student bez note-
booku spiS bila vrana. Bezdratova sit’ se tak stava
duleZitou soucasti univerzitni infrastruktury a
ma fadu zajimavych vedlejSich efekti. Narust
uzivateld univerzitnich pocitacovych studoven
se postupné zastavuje, pravé kvili dostupnosti
notebooku témér pro kazdého studenta, ktery
projevi zajem se pripojit k ostatnim kolegiim
s notebookem na kliné. Tento trend miiZe univer-
zité uSetrit pomérné znacné prostredky vynakla-
dané na dostupnost vypocetni techniky pro stu-
denty. Na druhou stranu s sebou prinasi nutnost
poskytnout dostatecné kvalitni a dostupné pri-
pojeni k internetu.

Ackoliv jsme v minulych letech pokryli pomérné
velkou Cast univerzity bezdratovym signalem,
stale jsme teprve na zacatku a kvili velké roz-
tristénosti univerzity se situace méni pouze po-
zvolna. Nicméné pokryta mista pribyvaji a s tim
pribyvaji i problémy, které takové masivni nasa-
zeni bezdratové sité prinasi.

Jednim z technickych problémi soucasné bez-
dratové sité je jeji pomérné narocna sprava.
Kazdy pristupovy bod (AP - Access Point) je sa-
mostatné zarizeni se svou vlastni konfiguraci. Pri
velkém poctu AP je pak pomérné problematické
dosdhnout néjaké konfiguracni zmény, ktera by
se tykala vSech AP, nebo jenom nékterych vybra-
nych ¢asti sité. Pro tyto ucely mame sice k dispo-
zici automatizované nastroje, ale jejich pouziti je
casto neSikovné.

DalSim technickym problémem je vazba na sta-
vajici podobu sitové infrastruktury. Obé v sou-
casnosti provozované sité MUNI-VPN i Eduroam
jsou vytvoreny z jedné ploché VLAN pres celou
univerzitni sit. Toto FeSeni neni dostatecné Ska-
lovatelné, navic se zménou budouci podoby uni-
verzitni patere nebude ani mozné.

S témito problémy se potykaji prakticky vSichni
ti, kdo pouzivaji vétsi instalace bezdratovych
siti. ReSeni vychazi z castecné centralizace sluzeb

pomoci centralnich Fidicich prvkud. Takovou cen-
tralizovanou spravu nabizi nékolik vyrobcu, ob-
vykle prostrednictvim néjakého proprietarniho
reSeni. Po prozkoumani rady variant a moZnosti
vyuziti stavajicich AP jsme se rozhodli pro pou-
Ziti feSeni pomoci Wireless Controlleru od firmy
Cisco.

1 Wireless controller

Cilem vSech centralizovanych FeSeni je prenést
vétSi cast sluzeb na centralni prvky a z bez-
dratovych pristupovych bodud (AP) udélat pouze
hloupy kus hardware s anténou. Takové AP se
pak stard pouze o zakladni funkce prenosu radi-
ového signalu ke klientovi, Sifrovani, prioritizaci
paketi. Tim se minimalizuje mnozstvi elektro-
niky nutné k provozu AP a to ma vliv na nizsi
cenu zarizeni.

Naopak, centralni prvek piebira ostatni funkce -
autentizaci, pripojovani a odpojovani uzivateli
atd.

Cisco tyto své centralni prvky nazyva ,Wireless
LAN Controller” (dale jen WLC). Tim, Ze jsou
vSechna AP pripojena do jednoho (nebo vice)
centralnich prvka, je mozné vyuzit i dalSich moz-
nosti, které by bez wireless controllera nebyly
mozné. Wireless controller ma povédomi o vSech
AP, sile signalu a radiovych kanalech na kterych
AP vysilaji. Je tedy moZné, aby efektivné vyuzival
celého pridéleného radiového pasma a nedocha-
zelo k nezadoucimu ruSeni jednotlivych bezdra-
tovych zakladen. WLC muze také porovnavat silu
signalu jednotlivych pripojenych klienti a pripo-
jovat je k méné vytizenym AP, ¢imZ zvySuje pro-
pustnost sité a minimalizuje ztraty.

AP kdekoliv

Bez pouziti WLC bylo nutné mit pro AP specialné
vytvorené sitové prostiedi, aby jej bylo mozné
zaradit do univerzitni bezdratové sité. Po pre-
chodu na centralizované reSeni komunikuje AP
s WLC pouze pomoci protokolu LWAPP (Lightwei-
ght Access Point Protocol) na treti vrstvé ISO/OSI,
a je tedy mozné jej pripojit kdekoliv ve svété, a
to se stane primou soucasti bezdratové univer-
zitni sité. Tato vlastnost nejenom zjednodusuje
podminky nutné k pripojeni AP do sité, ale také



umoZznuje mnohem snadnéjsi ladéni problému
v bezdratové siti.

Dostupnost a vypadky

Centralizované reSeni také ovSem prinasi poten-
cialni problémy v pripadé havarie centralniho
prvku, kterda by znamenala uplny vypadek vSech
pripojenych AP a tim i nefunk¢nost celé bezdra-
tové sité. NaStésti i toto je mozné reSit presu-
nem AP na jiny wireless controller. V soucas-
nosti je MU vybavena celkem ¢tyfmi wireless con-
trollery (na dvou kartach do Cisco Catalyst 6500),
takZe vypadek jednoho nebo i dvou kontroleru
by nemél predstavovat problém, protoZe by se
AP méla presunout na funkéni WLC.

Wireless controllery na MU

Jak uz bylo v predchozim odstavci naznaceno,
MU vlastni v soucasnosti dva moduly WLC do
prepinact Cisco Catalyst 6500. Jedna se o nejvy-
konnéjsi feSeni z Fady wireless controllert firmy
Cisco. Kazdy modul na sobé nese dva wireless
controllery, kazdy z nich mutze obsluhovat az
150 AP. Jeden WLC je schopen obslouZzit az 10
000 pripojenych klientii. WLC je moZné sdruzo-
vat do clusterd a vytvorit tak bezdratovou sit,
ktera je schopna ridit az 7 200 pripojnych bodu.

2 Wireless Control System (WCS)

Centralni fizeni bezdratové sité pomoci Wireless
LAN Controlleri (WLC) je velkym prinosem. Ale
v pripadé, Ze se v siti nachazi vice controllert,
je potieba kazdy nastavovat zvlast, fidit komu-
nikaci mezi nimi, statistiky si kazdy z nich udr-
7uje pouze o svych AP apod. Pro spravu sité
s vice WLC je velkym pomocnikem Wireless Con-
trol System (WCS).

Hlavni vyhody WCS

Tento nastroj je vlastné rozhrani pro spravu vice
WLC. Pro komunikaci s nimi pouZiva protokol
SNMP. K vlastnimu WCS se pristupuje pomoci
webového prohliZzece. WCS v sobé zahrnuje i vy-
hody jednotlivych WLC, jako je napriklad auto-
matické rozdéleni a zména kanali a vykont jed-
notlivych AP v zavislosti na aktualnich podmin-
kach v éteru.

WCS jesté dal rozsiruje inteligenci WLC a posky-
tuje dalsi sluzby. Mezi né patfi napf. moznost
pridani map a plant budov, do kterych lze umis-
tit jednotlivé AP. Na mapach pak muzeme sle-
dovat stavy téchto AP, pokryti budovy signalem
atd.

Pokud jsou k dispozici plany budov, tak je
mozné WCS pouzit k planovani spravného umis-
téni AP v budové tak, aby byla optimalné pokryta
signalem. WCS je také moZzné integrovat se sluz-
bou Google Earth.

WCS je mozZzné rozsirit i dalSimi aplikacemi. Apli-
kace WCS Location (kterou nemame k dispozici)
umoznuje sledovat polohu pripojenych klient
(triangulaci a mérenim sily signalu). Takova apli-
kace se muze hodit napr. ke sledovani polohy
néjakého drahého zarizeni (rizné mobilni EEG a
podobné pristroje v nemocnicich).

WCS se také stara o vétsi bezpecnost univerzitni
sité, protoze dokadZe detekovat pripojenda AP,
ktera nebyla schvalena k provozu v univerzitni
siti (univerzita nesmi jen tak poskytovat pripo-
jeni vSem kolemjdoucim). Mohou to byt také AP,
ktera nastrazil uito¢nik, aby mohl ziskat pristup
do nasi sité. WCS muze v tomto pripadé zakrocit
napr. tak, Ze bude rusSit signal AP nebo automa-
ticky odpojovat vSechny klienty, kteri se k tako-
vému AP pripoji (toto je spiS vhodné pro pouziti
ve firemnim prostiedi).

V neposledni fadé umoznuje WCS generovat
velké mnozZstvi reporti o chovani v nasi siti, ¢imz
nam pomaha zlepsSovat sluzby.

3 Jakdal..

S postupné se zvétSujici poptavkou po bezdra-
tovém pripojeni rostou i problémy, které tato
poptavka vyvolava. S nejvétSimi komplikacemi
se potykame hlavné na kolejich, kde je bez-
dratova sit’ opravdu intenzivné vyuzivana. Dou-
fame, Ze nasazeni WLC nam umozni nejen zjed-
nodusit spravu bezdratové sité, ale rovnéz zkva-
litnit sluzby, které nase sit’ poskytuje. O



