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S fenoménem pocitacového viru se setkavame uz
vice neZ dvacet let. Mohlo by se zdat, Ze je to
vice neZ dostatetna doba na nalezeni ochrany
proti Sifeni pocitacovych vira a obecné Skodli-
vého kodu. Opak je vSak pravdou. S pocitacovymi
viry se setkavame stale; a co har - jejich hrozba
neni rozhodné mensi nez drive.

Princip pocitacového viru je stale stejny. Je to
pocitacovy program, ktery se dokaze Sifit bez
védomi uzivatele. Postupem doby se ménil zpu-
sob Sifeni v zavislosti na technologii pouZiva-
nych k prenosu informaci. Po pionyrskych zacat-
cich s prenosem na disketach, pribylo pozdéji Si-
feni elektronickou posStou, pocitacovou siti, sta-
Zenim z www stranek ¢i prenosem na USB mé-
diich. Velmi podstatné se ale zménil divod, proc
jsou viry vyvijeny a Sifeny. Z ptivodni zabavy aso-
cidlnich individui se vyvinulo odvétvi kriminalni
¢innosti, které generuje svym autortim financni
prijem. O to vice je potfeba si davat pozor, pro-
toze cilem velké casti Sifreného Skodlivého kodu
je generovani zisku na ukor poskozenych uziva-
teltl ve formé kradeZe osobnich udaji, dat nebo
primo penéz z kreditnich karet a ucti. V nékte-
rych pripadech se vas infikovany stroj miiZe stat
tzv. zombie strojem. Takto se v bezpecnostnim
Zargonu nazyva zarizeni, které slouzi nejen legi-
timnimu majiteli, ale také tto¢nikovi, ktery nad
nim bez védomi opravnéného majitele prevzal
spravu. Pres tyto stroje mohou nasledné pricha-
zet dalsi utoky.

Aby se znovu neopakovalo jiz mnohokrat na-
psané, pripomenme si pouze nékteré nové
hrozby, které se objevily v poslednich mésicich,
a na které bychom si méli davat pozor.

1 Utoky z www stranek

Novym nebezpeCim je moznost utoku Skodli-
vého kodu pri prohliZzeni www stranek. V pred-
chozich letech se tato hrozba tykala predevSim
webovych serveru poskytujicich nelegalni soft-
ware (warez) nebo pornograficky obsah. Navstév-
nici ostatnich ,,normalnich” webovych serveri se
mohli citit relativné v bezpeci. Situace se vsak ra-
dikalné zménila. Podle [1] jsou v soucCasné dobé

utoky z www stranek (web-based attacks) nej-
castéjSim zpuisobem Sifeni Skodlivého kodu. Ty-
picky ttok z www stranek ma nasledujici pribéh:

1. Uto¢nik vyhledava jakékoli (idealné hojné na-
vStévované) webové servery a pokousi se do
jejich obsahu implantovat Skodlivy kod nebo
skryty odkaz, ktery na Skodlivy kéd hosto-
vany na jiném www serveru odkazuje. K vlo-
7zeni Skodlivého koédu utoc¢nik zneuziva exis-
tujici chyby webového serveru nebo chyby,
které jsou obsazeny v kodu hostovanych www
stranek.

2. Skodlivy kéd umistény na www server se pii
pristupu uzivatele na webové stranky prislus-
ného serveru stahne do prohlizece na pocitaci
uzivatele.

3. Skodlivy kod se v pocitaci uzivatele aktivuje
a provede naplanované akce - sbér uzivatel-
skych hesel, Sifeni na dalSi pocitace v siti, in-
stalace trojského koné a cekani na dalsi pri-
kazy.

Pro pristup z webového prohlizece do operac-
niho systému muze Skodlivy kéd vyuzit neo-
pravené chyby webového prohliZzece, které mu
umozni ziskat potrebny pristup k systému.
Mimo chyb v prohliZe¢ich webovych stranek jsou
casto zneuzivany i chyby v modulech tretich
stran, prehravacich multimédii nebo prohliZe-
¢ich dokumentu.

DalSi vyuzivanou moZznosti jak zajistit spusténi
Skodlivého kédu s potfebnym opravnénim, je
oklamani uZivatele. MuZe se jednat napriklad
0 oznameni, Ze je potfeba nainstalovat novou
(velmi uZitetnou) softwarovou komponentu. Po-
kud uzivatel zpravu potvrdi a da souhlas k insta-
laci, software se nainstaluje a spusti.

2 USB viry

Novym zpusobem Sifeni pocitacovych vira jsou
USB pamét'ova média. Vypada to trochu jako na-
vrat do pionyrskych zacatkd, jen diskety jsou na-
hrazeny USB pamétmi.

USB viry pro své Sireni vyuzivaji vlastnost auto-
matického otevreni média diky tipravé souboru
autorun.inf, ktery ridi automatické spusSténi



po vlozeni USB disku do pocitace. Systém Win-
dows ve standardnim nastaveni automaticky vy-
kona prikazy popsané v tomto souboru. Tedy
ke spuSténi viru muZe dojit uz pri samotném
vlozeni USB paméti do pocitace! Automatické
spousténi se tyka i jinych meédii, jako jsou na-
priklad CD a DVD disky.

Doporucujeme proto dodrzovat nasledujici za-
sady:

1. Pouzivejte aktualizovany antivirovy program.

2. Nepouzivejte administratorskd opravnéni
pri béZné praci.

3. Vypnéte automatické prehravani vymeénnych
médii. Postup je uveden napf. v doku-
mentu [2]. Jedna se o ui¢inny zpusob zamezeni
Sifeni USB virli, protoze se tim zamezi auto-
matické aktivaci Skodlivého kodu pri vloZeni
média urceného pro automatické spusténi.

4. DodrZujte hygienu prace s USB médii: nevkla-
dejte do svého pocitace zbytecné cizi USB pa-
méti a naopak nepouzivejte své USB paméti u
pocitacy, kterym neduvérujete.

5. Pokud neni mozné pocita¢ pravidelné aktua-
lizovat (napriklad z divodu provozu specia-
lizovaného softwaru vazaného na specifickou
verzi OS), izolujte pocita¢ sitové od nezabez-
pecené casti pocitacové sité a internetu.

6. Aktualizujte i pridavné komponenty webo-
vych prohlizeca a aplikacni software.

7. Pouzivejte personalni i sitovy firewall pro
omezeni sitovych protokolti a adres, které ne-
vyuZzivate.
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