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Pouzivani bezdratovych technologii pro prenos
informaci se stalo béhem poslednich 20 let do-
slova hitem. Asi kazdy z nas v dneSni dobé
vlastni jedno ¢i vice zatizeni, s nimiz lze na
mensi Ci véts$i vzdalenosti snadno a pohodlné
komunikovat. V té nejjednodussi formé (jedno-
smeérny prenos) se typicky jedna o pouhé zasi-
lani prikazu takovému zarizeni - at’ jiZz si zde
predstavime ovladani radia, televizoru, pocitace
¢i nékterych dvefnich a garazovych systému.
nos) pak zahrnuje vzajemnou komunikaci dvou
a vice zarizeni najednou a pokryva obousmérné
prenosy dat nezbytnych napf. k realizaci slo-
vaji modernéjsi systémy zabezpeCeni motoro-
vych vozidel ¢i dokonce celych objekti).

K bezdratovému prenosu signala se typicky vyu-
Ziva nékterych casti elektromagnetického spek-
tra neviditelnych lidskym okem. Ruzné casti
spektra ale maji rizné vlastnosti, které maji sa-
moziejmé také vliv na celkovou kvalitu komu-
nikacniho média a udavaji, mimo jiné, i snad-
nost Sifeni signalu a jeho nachylnost k riznym
druhtim ruseni. Typickym prikladem budiz praveé
vySe zminéné bézné ovladace radii, audio prehra-
vacq, Ci televizori. Ty k prenosu informaci vy-
uzivaji infracerveného zareni, které se nesiii za
pevné prekazky, v nékterych pripadech vyZaduje
relativné presné zameéreni a navic je pomeérné
snadno ovliviiovano a ruSeno nepiriznivymi vnéj-
$imi podminkami (at’ jiz slune¢nim zarenim, des-
tém, mlhou, prachem). To vSe je samoziejmé
z pohledu bezpecnosti pomérné pozitivni cho-
vani a (jednosmérna) komunikace mezi témito
typy zafizeni proto mnohdy neni nijak doda-
tecné zabezpecena. Tato zarizeni pak lze (neau-
torizované) ovladat de facto libovolnym progra-
movatelnym infra¢ervenym vysilacem, napf. i do-
stupnym v mobilnim telefonu.

Ostatni bézné vyuZzivané casti elektromagnetic-
kého spektra jiz typicky tak priznivé vlastnosti
nemaji. Silu vysilaného signalu (a tedy i okruh

jeho Sireni) lze sice v principu vzZdy regulovat
zeslabenim vykonu vysilace, ale i zdanlivé slaby
signal (prijimany z velké dalky) mmiZe byt za-
chycen s vyuzitim velmi citlivého prijimace. To
je hlavnim dtvodem, pro¢ by mély byt veskeré
bezdratové komunikacni spoje, které jsou ur-
Cceny k prenosu citlivych informaci, vZdy vhod-
nym zpusobem zabezpeceny.

Ukazkovym prikladem, jak by zabezpeceni bez-
dratové komunikace nemélo vypadat, jsou né-
které ze soudobych bezsnurovych (z angl. cor-
dless) klavesnic. Bezpecnost zde kromé omeze-
ného vykonu vysilace ,posiluje” i pritomnost vice
(avSak typicky pouze dvou az ¢tyr) odliSnych
komunikac¢nich kanalti reprezentovanych odlis-
nymi nosnymi frekvencemi. Asi netfeba detailné
hluboce spekulovat nad tim, co vSe se zacne né-
kterym uzivatelim objevovat jednoho dne na ob-
razovkach, vyskytne-li se v ramci jedné ¢i vice
sousednich kancelari (ne nutné stejné firmy ci in-
stituce) vice kusud na tomto principu fungujicich
klavesnic a s nimi dodavanych prijimacu signalu.
Nutno podotknout, Ze nemusi jit jen o zachycena
jména a hesla, ale i napf. o ,prepisy” celych inter-
nich dokumentud velmi citlivé povahy.

Nékteré dimyslnéjsi bezsniirové klavesnice jiz
sice vyuzivaji desitky tisic odliSnych komunikac-
nich kanall, ¢imZ podobnym situacim zamezuji,
bohuzel cileny odposlech SirSiho komunika¢niho
spektra (tj. vSech komunikacnich kanalu) je i na-
dale relativné snadno realizovatelny.

1 Coz takhle kryptografie? A budeme vSe
Sifrovat...

Nezbytnost zabezpeceni citlivych dat (auten-
tizace, duvérnost, integrita) prenasSenych bez-
dratovym médiem je tedy pomérné zrejma a
soudobé komunikacni prostredky se jiz ty-
picky snazi néjakym zpusobem podporovat
vhodné bezpecnostni mechanizmy. Zabezpeceni
dat vSak z jiného uhlu pohledu nemusi byt pouze
reakci na ochranu citlivych informaci, ale také
mechanizmem, jak zavést napr. zpoplatnéni ur-
¢ité sluzby (accounting) ¢i jiné zajimavé bezpec-
nostni vlastnosti (anonymita, nespojitelnost, ne-
popiratelnost). Jesté pred srovnanim dalSich po-
uzivanych systému/technologii, zptisobu jejich



zabezpeceni a problémni, kterymi tyto mechani-
zmy trpi, je proto nutno pripomenout, Ze mnohé
ze systému vznikaly se znacné odliSnymi bez-
pecnostnimi pozadavky, které se navic postu-
pem casu dynamicky vyvijely a ménily.

Pouze u prvnich bezdratovych systémi nebyl,
vyjma ojedinélych pripadd, Zadny z vySe uve-
denych bezpecnostnich mechanizmi vyzadovan.
Dobrym piikladem budiZz vyuziti celosvétového
druzicového naviga¢niho resp. polohového sys-
tému GPS (Global Positioning System) pro civilni
sektor, kde jsou data z GPS satelitil vysilana ne-
Sifrovana. Moznost ovéreni autenticity a integrity
dat by vSak i zde byla vitanym vylepSenim celého
systému a nova generace systému GPS jiZ pocita
i se zajisténim duvérnosti (z diivodu mozného
zpoplatnéni sluzby, podobné jako v pripadé tele-
vizniho satelitniho vysilani). Poznamenejme, Ze i
stavajici systém GPS vysila na odliSném kanalu
mnohem presnéjsi informace (ur¢ené pro vojen-
ské ucely) a ty jsou jiz celkové lépe zabezpecCeny
(jednim z cill je napf. i zvySena odolnost proti
umyslnému ruseni ¢i zmateni prijimace neauten-
tizovanym signalem).

Plosné nasazeni vhodnych bezpecnostnich me-
chanizmu ale komplikuje v tomto pripadé fakt,
Ze satelitni vysilani jsou z pohledu béznych uzi-
vateli typickym prikladem pouze jednosmérné
komunikace. V soucasné dobé proto napi. sate-
lity vysilajici televizni signal selektivné Sifruji vy-
silana data (radia, televizni programy) raznymi
Sifrovacimi kli¢i s omezenou casovou platnosti.
V pripadé, Ze ma uzivatel néjakou sluzbu (te-
levizni program) predplacenu, tak od poskyto-
vatele typicky obdrzi kryptografickou ¢ipovou
kartu s odpovidajicimi deSifrovacimi klic¢i, které
se periodicky obménuji na zakladé ridicich sig-
nala pravidelné vysilanych z vysilajiciho satelitu.
DalSim prikladem v Evropé asi nejpouZzivanéjsi
bezdratové technologie je GSM (Global System
for Mobile Communication). Oproti svym analo-
govym predchiidctiim jiz GSM podporuje digitalni
prenosy hlasu a dat (coZ je nezbytny predpoklad
pro zavedeni modernich bezpecnostnich mecha-
nizmui) a GSM telefon dnes v Evropé vlastni dr-
tiva vétSina obyvatel. Bezdratovy signal je ve sku-
tecnosti prendSen pouze mezi koncovymi stani-
cemi (mobilni telefon) a zakladnovymi stanicemi

(BTS, Base Transceiving Station). Zakladnové sta-
nice jsou pak pripojeny do zbytku sité metalic-
kymi spoji a pouze ve vyjimecnych pripadech i
nakladnéj$im obousmérnym satelitnim spojem.

V dobé, kdy se GSM systém navrhoval, bylo za-
kladnim poZadavkem dosaZeni alesponl takové
bezpecnosti, jakou poskytovaly tehdejsi pevné
linky - predevSim se jednalo o zajiSténi au-
tentizace (jednostranné ovéreni identity vlast-
nika telefonu a ochrana telefonu proti klono-
vani), divérnosti (ochrana citlivych signalizac-
nich a uzivatelskych dat) a anonymity (nemoz-
nost vystopovani polohy uZzZivatele sledovanim
radiové komunikacni linky). GSM k tomuto ucelu
vyuziva bezpecného prostredi kryptografické ¢i-
pové karty (SIM, Subscriber Identity Module), do-
casnych identifikatort, a nékolika typt proprie-
tarnich algoritmi (A3 pro autentizaci, A5 pro Sif-
rovani, A8 pro generovani Sifrovacich klica), je-
jichZ princip fungovani nebyl nikdy oficialni ces-
tou publikovan. Algoritmy A5/1 (viz obrazek 1)
a A5/2 vSak byly v roce 1999 reverznim inZenyr-
stvim odhaleny a nasledné zverejnény [1].
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Obrazek 1: Schéma Sifrovaciho algoritmu A5/1.

Mezi zakladni nedostatky celého GSM patri
v dneSni dobé pouziti slabé 64bitové proudové
Sifry A5/1 ¢ A5/2 (krom faktu, Ze je v obou pri-
padech Sifra pouze 64bitova, byly v obou navr-
zich odhaleny i ¢etné bezpecnostni slabiny), vy-
uZziti pouze jednosmérné autentizace (BTS se ne-
autentizuje vici mobilnimu zarizeni a miZe byt
tedy nahrazena faleSnou BTS, ktera mobilu navic
dokaze zakazat pouziti Sifrovani) a Sifrovani ko-
munikace pouze v bezdratové casti sité (na pa-
tefni metalické siti ¢i satelitnim spoji jsou data
typicky neSifrovana).



2 Kryptografie znova a lépe. Sifrujeme, ale
prestaneme utajovat!

Na prelomu tisicileti se zacaly bezdratové tech-
nologie pouzivat i k béZnym prenosim mezi
jednotlivymi uzivatelskymi PC a tento trend byl
0 par let pozdéji jeSté umocnén masivnim roz-
machem pouzivani prenosnych pocitaci (note-
booky, PDA atp.). V této dobé vznikaly techno-
logie jako Bluetooth a WiFi, které mély umoz-
nit bezdratové prenosy na relativné kratké vzda-
lenosti (desitky az stovky metril). Se zabezpe-
Cenim (autenticita, integrita, davérnost) prena-
Senych dat se pri navrhu pocitalo, védélo se
o chybach existujicich systému, ale i presto se
v novych metodach zabezpeceni objevilo néko-
lik zcela zasadnich slabin (jak v navrhu, tak i
v samotné implementaci). Otevienost kryptogra-
fickych algoritmu a jejich dostupnost Sirsi verej-
nosti vSak pomohla v relativné kratké dobé (jed-
notky let) fady z téchto nedostatkil detekovat a
odstranit (a to jak v realnych zarizenich, tak i
v novéjsich verzich specifikaci).

Bluetooth zarizeni pouZzivaji k vytvoreni Sifrova-
ciho kli¢ce proceduru tzv. parovani, kdy je kli¢
vytvoren na zakladé kratkého hesla ¢i PINu. Sa-
motna procedura parovani se vSak ukazala jako
zranitelna a konstrukci vhodné zpravy umoz-
nuje utocnikovi parovani i bez znalosti PINu.
V mnoha jednodussSich zarizenich je navic PIN
prednastaven (typicky s hodnotou 0000), coz ¢ini
utok jesté snadnéjsi. Se ziskanym Sifrovacim kli-
Cem jiz 1ze pak snadno pasivné odposlouchavat
probihajici komunikaci (s tzv. Bluetooth puskou
ina vice nez 1,5 km). Poznamenejme dale, Ze sla-
biny obsahuje i pouzity Sifrovaci algoritmus EO,
na jehoZ prolomeni a ziskani 128bitového klice
je se znalosti dostatetného mnozstvi otevireného
textu potieba jen 238 operaci (oproti o¢ekavanym
2128) coz odpovida cca 19 hodinam (na sbér do-
statetného mnozstvi dat je potreba 37 hodin).
Vice informaci 1ze nalézt v [2, 3].

Bezdratové sité zalozené na standardu IEEE
802.11 (oznacované a certifikované jako Wi-Fi
kompatibilni) a jejich zabezpeceni prosly v uply-
nulych letech také pomérné drastickymi zmé-
nami. NejstarSim podporovanym kryptografic-
kym bezpecnostnim mechanizmem je WEP (Wi-
red Equivalent Privacy), zamysSleny zejména pro

zajisténi duveérnosti (ale pouzivany i pro autenti-
zaci). Existuje nékolik variant jeho implementaci,
které jsou vzdy zalozené na proudové Sifre RC4,
a rozdil mezi nimi je pouze v podporované délce
Sifrovaciho Kklice (64, 128 ¢i nékdy i 256 biti).
Na WEP existuje v soucasné dobé cela rada pa-
sivnich i aktivnich utokt - jak na nevhodny au-
tentizacni mechanizmus (vSichni uzivatelé sdi-
leji stejné klice, protokol typu vyzva-odpovéd’
vyuziva proudovou S§ifru, stanice si samy voli
tzv. inicializa¢ni vektor), tak na samotny Sifro-
vaci mechanizmus vyuZivajici nevhodné navr-
Zeny management Kklicu (s vyuzitim statistickych
metod miiZe utocnik v radech minut nepozoro-
vané odvodit staticky tajny kli¢). Podrobnosti 1ze
nalézt napriklad v [4, 5].

NovéjSim bezpecnostnim mechanizmem, ktery
reSi mnohé z vySe uvedenych nedostatku, je WPA
(Wi-Fi Protected Access). Ten v principu zacho-
vava pouziti WEP, ale pouze v ramci protokolu
TKIP (Temporal Key Integrity Protocol). Pro Sif-
rovani kazdého paketu je zde jiz vygenerovan
zcela novy (docasny) Sifrovaci kli¢, zdvojnasbila
se délka pozadovanych inicializacnich vektoru
a k zajisténi integrity zpravy se kromé nekryp-
tografického CRC-32 (detek¢ni a opravny kod)
pouziva i kryptograficky MIC (Message Integrity
Code) oznacovany jako Michael. Na WPA se az te-
prve nyni zac¢inaji objevovat prvni uspésné utoky
- jeden napr. umoZnuje zaslat po 12-15 minu-
tach do sifrované sité 5-7 vlastnich ramcu [6].

Poslednim bezpecnostnim mechanizmem je
WPA2 (nékdy oznacovan jako RSN, Robust Secu-
rity Network). WPA2 je standardizovan v IEEE
802.11i a pridava podporu 128bitového algo-
ritmu AES-CCMP (AES Counter Mode with Cipher
Block Chaining Message Authentication Code),
ktery slouZi pro zajiSténi divérnosti i integrity.
V soucasné dobé nejsou znamy zadné praktické
utoky na tento mechanizmus. Podpora AES vSak
jiz vyzaduje i vyménu hardware (prechod z WEP
na WPA vyzadoval pouze upgrade firmware) a né-
které starSi operacni systémy jej nepodporuji.

OdliSné mechanizmy zabezpeceni, jejichz za-
kladni principy jsou ale do jisté miry velmi po-
dobné mechanizmim pouZitym v Bluetooth ¢i
Wi-Fi, pak vyuzivaji i modernéjsi sité typu Zi-
gBee, WIMAX a mnohé dalsi. ..



3 Jednocipova kryptograficka zarizeni.
Utajujeme za kazdych okolnosti...

Béhem popisu bezpecnostni architektury nékte-
rych systému jsme také nékolikrat zminovali vy-
uziti kontaktnich kryptografickych c¢ipovych ka-
ret (karty pro predplacené televizni vysilani, SIM
karty v telefonech). Cipové karty jsou ale ¢asto
vyuzivany napf. i jako platebni ¢i identifikacni
a pristupové karty. Tyto karty pak bézné slouzi
jako tzv. bezpecné nosice dat, které navic dis-
ponuji uréitym (i kdyZ zna¢né omezenym) vypo-
Cetnim vykonem. Jejich hlavnim tucelem je chra-
nit citliva data jejich vydavatelil (napf. operator
mobilni telefonni sité ¢i banka) a musi proto byt
schopny zajistit témto datiim bezpecnostiv po-
tencialné nepratelském prostiedi (tj. v rukou uzi-
vateln).

Kontaktni rozhrani, jehoZ prostrednictvim je po
zasunuti do ¢tecky ¢ip napéajen, je ale z praktic-
kého hlediska pomérné omezujici (vloZeni karty
do c¢tecky zabere cas). Tento problém byl od-
stranén aZ zavedenim bezkontaktnich Cipovych
karet resp. obecné RFID c¢ipu (Casto téZ ozna-
covanych jako RFID tagu). Existuje pomérné Si-
roka Skala produktii zaloZenych na RFID, které
se lisi at’ jiZ metodami napajeni (aktivni RFID ob-
sahuji vlastni zdroj napajeni, pasivni RFID vyuZzi-
vaji k napajeni elektromagnetické indukce), ko-
munikacni frekvenci, komunikaénimi protokoly
atp. V soucasnosti je tato technologie vyuzivana
jednak k oznaceni a identifikaci zboZi (nahrada
za carové kody), v bezdratovych c¢ipovych kar-
tach (urceno zejména k identifikaci osob, umoz-
néni pristupu do budovy/mistnosti, k provadéni
mikroplateb) ¢i ve statem vydavanych elektronic-
kych identifika¢nich dokumentech (elektronické
pasy).

Starsi systémy vyuzivajici bezkontaktni karty ¢i
jiné tagy typicky nemaji zadné bezpecnostni
mechanizmy implementovany - ¢ip pak pouze
v blizkosti prijimace vysila néjaky identifikacni
kéd, a na jeho zakladé systém rozpozna o jaky
produkt/osobu se jedna. Udavana vzdalenost vy-
silani pasivnich tagu je totiZ mnohdy limitovana
na nékolik centimetri a odposlech z vétsi vzda-
lenosti (zejména od tagu ke Ctecce) neni tak
snadny, protoze prenos signalovych prvka vyu-
7iva tzv. zatézové modulace. Zkopirovani tako-
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véhoto dostatecné blizkého (¢i nepozorované vy-
pujceného) tagu ale neni prili§ obtiZné a zabere
jen jednotky sekund.

Zakladnimi bezpecnostnimi pozZadavky moder-
nich ¢ipu (at’ jiz s kontaktnim ¢i bezkontakt-
nim rozhranim) jsou u kryptografickych ¢ipo-
vych karet odolnost proti neautorizovanému pre-
¢teni uchovavanych dat a s tim souvisejici obtiz-
nost padélani. U vyrobcud (nejen téchto) jednoci-
povych zarizeni stale pretrvava pro snazsi ,spl-
néni” téchto pozadavka zcela utajeny navrh da-
ného C¢ipu, a mnohdy i vytvareni proprietarnich
protokolu ¢i Sifrovacich algoritmu. Ukazkovym
prikladem produktu se zcela utajenym navrhem
(jeZ se z bezpectnostniho hlediska ukazal jako
zcela nedostatecny) je bezkontaktni ¢ipova karta
MIFARE Classic.

Tuto bezkontaktni kartu vyuzivaji mnohé in-
stituce pro identifika¢ni ucely, systémy podni-
kové dochazky ¢i mikroplatby (mapfr. za sluzby
hromadné dopravy nékterych mést nebo ce-
lych zemi). Na konferenci Chaos Communication
Camp (CCC) 2007 odhalili panové Nohl, Evans a
Plotz prvni schémata ¢ipu MIFARE Classic. Jejich
metoda reverzniho inZenyrstvi spocivala v roz-
fezani a nasnimani jednotlivych vrstev ¢ipu. Na-
slednym poloautomatickym zpracovanim ziska-
nych snimku po rozpoznani jednotlivych hradel
vlastné zjistili, jak ¢ip funguje. Odhalili jednak
princip proprietarniho algoritmu Crypto-1 (viz
obrazek 2) a jeho slabiny (véetné mozného utoku
hrubou silou pod 50 minut).
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Obrazek 2:
Cryptol.

Schéma Sifrovaciho algoritmu



Dale odhalili také zcela zasadni chybu v na-
vrhu generatoru (pseudo)ndhodnych cisel, spo-
Civajici v mozZnosti vyuziti konstantniho se-
minka, zavislého pouze na pocé¢tu hodinovych
cyklt, jez ubéhly od privedeni energie do ¢ipu.
Pseudonahodna c¢isla generovana pomoci regis-
tru s linedarni zpétnou vazbou (LFSR) jsou na-
vic pouze 16bitova, coZ je v dnesSni dobé zcela
nedostatecné. Prezentovanda metoda snimani a
automatické rekonstrukce funkcionality ¢ipu je
zcela jasnym signalem, Ze bezpecnosti zalozené
na utajovani algoritmu jiz skute¢né odzvonilo.
V témzZe roce se na MIFARE Classic objevilo i
nékolik dalSich (nezavislych) utoki, demonstru-
jicich jak chyby v komunika¢nim protokolu ve-
douci azZ k ziskani ¢asti tajnych informaci uloZe-
nych v ¢ipu, tak také pritomnost nejriiznéjSich
postrannich kanalt [7, 8].

V poslednich letech se v souvislosti s bojem
proti terorizmu pomérné razantné prosadily a
stale prosazuji nejriznéjsi elektronické identifi-
kacni dokumenty (pasy, identifika¢ni karty, ridic-
ska opravnéni). V Ceské republice se v soucasné
dobé miiZeme setkat zejména s elektronickymi
pasy. Soucasti téchto pasu je kryptograficka ¢i-
pova karta s bezkontaktnim komunika¢nim roz-
hranim. Uvnitf této karty jsou nahrany vesSkeré
informace, které jsou v tiSténé formé viditelné
v pasu, ale také dodatecné tzv. biometrické udaje
(napr. fotografie, otisk prstu) slouzici k pres-
néjsi identifikaci predkladatele pasu. Tato data
jiz zcela evidentné nejsou vlastnictvim vydava-
tele daného dokumentu (tj. statu), ale jedna se
o osobni udaje drzitelil past. Ochrana a mecha-
nizmy zabezpeceni téchto dat jsou proto v po-
predi zajmu nemalé ¢asti potencialnich drziteli
pasu (nejen z akademickych kruhu).

I v pripadé elektronickych pasu se vSak zacaly
objevovat urcité nedostatky. Mechanizmy slou-
7ici proti padélani pasu (tzv. pasivni a aktivni
autentizace) jsou do znacné miry podobné s me-
chanizmy pouzitymi u kontaktnich ¢ipovych pla-
tebnich karet kompatibilnich se specifikaci EMV
(tzv. staticka a dynamicka autentizace dat). Pro-
blematickym mistem je ale fizeni pristupu, které
je v prvni verzi navrZeno tak, Ze k autentizaci
vyuziva dat snimanych ze strojové Citelné zony
pasu (MRZ, Machine Readable Zone). Pivodnim

predpokladem (pro zamezeni neopravnéného,
neautorizovaného a nepozorovaného kopirovani
pasu) bylo, Ze pristup k ¢ipu ziska jen ten, kdo
pas fyzicky vlastni (a ma tedy pristup k MRZ).
Ukazalo se vSak, ze data v MRZ obsahuji jen malo
entropie - namisto teoretickych 58/74 bitii ob-
sahuji data jen 32 bitd (tj. jsou snadnéji pred-
vidatelna). To umoZnuje bezkontaktni a nepozo-
rovany pristup k citlivym informacim mnohem
vétSimu okruhu utocnik.

Tento problém je vyfeSen aZ rozSifenym fizenim
pristupu, které je zalozeno na dumyslnéjSich
metodach symetrické a asymetrické kryptogra-
fie. Cely mechanizmus je navrZen tak, aby jed-
notlivé staty mohly ovlivnit, které ostatni staty
budou mit pristup k citlivym osobnim (zejména
biometrickym) idajim jejich obc¢ant a drziteli
pasu. Vice informaci lze nalézt v [9].

4 1 kryptologové mohou jezdit v drahych
autech. Nebo se do nich alespon dostat...

DalSim z velmi ¢asto pouzivanych bezkontakt-
nich zarizeni je i tak béZna a nenapadna véc, jako
dalkové uzamykani a odemykani auta ¢i garaze.

Prvni kli¢ce se u aut objevily v roce 1919, jako
obrana pred kradezi. NeSlo o klice branici pri-
stup do automobilu, ostatné mnoha z aut neméla
ani strechu, ale o klasické startovaci klicky. Te-
prve od konce dvacatych let minulého stoleti se
u aut se stiechou branilo pristupu do vozu pravé
zamkem na dverich.

Snaha vyrobcu aut a garazovych systémii poskyt-
nout Fidi¢iim co nejvice pohodli pri béZnych ¢in-
nostech vedla k tomu, Ze se v padesatych letech
objevil systém vzdaleného pristupu do garazi
bez klice (RKE, Remote Keyless Entry), ktery byl
od roku 1983 zaveden i pro automobily. Vlastnik
vozidla dostal s klickem od startéru i bezdratovy
vysila¢, jenz umoznoval ovladat zamky u dveri
auta.

Puvodni mysSlenka jisté Sikovna, systémy do-
davané do devadesatych let vSak trpély nepri-
jemnym problémem - vhodné vybaveny utoc-
nik mohl kéd (libovolné dlouhy a komplikovany)
posilany bezdratovym klicem nahrat a kdykoliv
zopakovat tak, aby si vyhlédnuté auto ¢i garaz
znovu otevrel. Frekvence dodavanych systému



byly vefejné znamé (315 MHz v Severni Americe
a Japonsku, 433.92 MHz v Evropé) a sestrojit po-
dobny pristroj nebylo technicky nefesitelné. Re-
¢eno odborné - systém nebyl chranény proti ito-
kim prehranim.

V pribéhu devadesatych let minulého stoleti se
tak zacala postupné uzivat zarizeni firmy Micro-
chips, ktera v sobé obsahovala algoritmus Kee-
Loq, ktery uz tomuto jednoduchému tutoku byl
schopen odolat. Ostatné posud’te sami - jeden
Z pristupn, tzv. ,rolling codes” spociva v tom,
ze zamek i fyzicky kli¢ maji synchronizovany c¢i-
ta¢, ktery s kazdym dalSim zmacknutim fyzic-
kého klice obé strany zvySi. Toto €islo je navic
pouze vstupem do specidlni funkce, jejimzZ vy-
sledkem je Spatné predikovatelnd posloupnost
bitd posilana smérem k zamku. Odposlechnuti
tedy mozné je, ale prosté zopakovani jiz poslané
sekvence uitocnika k uspésné kradezi nedovede.

Cisté teoreticky vzato bylo tedy zabezpeceni sys-
tému KeeLoq zvoleno tak, aby odolavalo utoktm.
Nebo v to alespon vétSina zucastnénych vérila.

Vyvoj téchto vzdalenych (ne)kli¢ti se nezastavil
a pokracuje uspésné dal, predstavena byla dalsi
zarizeni od ruznych vyrobct, ktera v sobé kom-
binuji krom Kklicd i platebni karty a jeSté vice
usnadnuji Zivot uzivatelim automobili. My se
vSak zastavime u zminiovaného systému KeeLoq,
ktery se v pribéhu let dockal masivniho nasa-
zeni po celém svété (a pouZzivaji jej automobilky
jako Fiat, Chrysler, Daewoo, VW, Honda, Jaguar a
dalsi).

4.1 Postranni kanaly, odbérova analyza

Aby bylo mozno pokracovat ve vykladu slabin
kryptografickych zatizeni, provedeme drobnou
odbocCku a vysvétlime termin analyzy postran-
nich kanali, konkrétné oblast odbérové analyzy.
Tento napad se zrodil kolem roku 1998 v labora-
torich Cryptographic Research, Inc., a to v hlavé
Paula Kochera a jeho tymu béhem snahy o vyci-
tani tajnych dat z kryptografickych ¢ipovych ka-
ret [10].

Béhem prace libovolnych pocitacovych ¢ipu, tvo-
fenych miliény tranzistord, nejsou jednotlivé
bloky ¢ipu vytézovany stejnou mérou. Tento fakt

sam o sobé nijak prevratny neni, praveé tato vlast-
nost ¢ipu je jejich navrharim znama jiz od po-
catku. Co priSlo v roce 1998, byla uvaha, Ze
zpracovava-li kryptograficky ¢ip tajna data a pro-
vadi tedy néjaky algoritmus, pak jednotlivé ¢asti
takového algoritmu, kuprikladu blokové Sifry, se
na procesoru projevi v rizny okamzik jinak vel-
kym odbérem. Pro ilustraci - nasobeni a umoc-
novani jsou dvé rizné narocné operace, pri kte-
rych se zapoji jiné mnozZstvi tranzistora daného
obvodu. Peclivym sledovanim odbéru je tedy
mozné, bez dalSich znalosti ¢ipu ¢i konkrétniho
provadéného algoritmu, tyto operace identifiko-
vat. Tento pristup je znam pod nazvem jednodu-
cha odbérova analyza (SPA, Simple Power Analy-
sis).

Pii vyuziti statistickych metod a nasobného mé-
feni (provadéného i na raznych vstupnich da-
tech) je moZné odhalit pomoci diferencialni od-
bérové analyzy (DPA, Differential Power Analy-
sis) nejen samotné operace, ale i jednotlivé bity
tajnych dat, které do procesu Sifrovani také vstu-
puji (viz obrazek 3). Tedy krom ziskani infor-
mace, Ze pravé probiha operace nasobeni, zjisti
utocnik napiiklad i to, Ze Cip s vysokou prav-
dépodobnosti nasobi ¢isla licha. Zda se vam to
malo? Vérte, Ze postupnym odhalovanim dalSich
a dalSich vlastnosti operaci a jejich operandu je
mozné se postupné dobrat az k celému tajnému
klici.

Hodila by se vam analogie? Vlastnici notebookil
se dozajista potkali se situaci, kdy je procesor
vytiZeny natolik, Ze se vétracky chladici cely sys-
tém toci jako splasené. Timto zpusobem je tedy
mozné alespon urcit, a to bez jakéhokoliv dal-
Siho zkoumani notebooku a jeho softwarového
vybaveni, Ze je jadro procesoru zatiZeno néja-
kou naro¢nou operaci. Pravé jste uspésné pro-
vedli pozorovani postranniho kanalu!

U specialnich kryptografickych ¢ipi, jejichZ hlav-
nim cilem je udrzet v sobé tajny kli¢, ktery se
nikdy nesmi dostat do svéta, jde o zavazny pro-
blém, ktery od té doby neustale motivuje dalsi
a dalsi vyzkumniky a vyvojare kryptografického
hardware, a to jak z pohledu uto¢niki, tak i
obrancu.
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Obrazek 3: Namérené odbéry béhem kryptooperaci.

A samoziejmé - proti témto i dalSim utokim
existuji i obranné mechanizmy. Stejné jako exis-
tuji nové a stale €innéjsi utoky.

4.2 Utoky na KeeLoq

Vratme se k zabezpeceni automobilt. Vice nez
dvacet let vydrzelo firmé MicroChips tvrzeni, ze
jejich systém je dokonalym zabezpecenim draze
porizenych automobilti.

To se vSak zasadné zménilo roku 2006, kdyzZ se
do svéta dostala ¢ast zodpovédna za kryptogra-
fickou stranku systému KeeLoq a védci se roz-
hodli prijit na kloub celému procesu. Mezi tvrze-
nim, Ze je systém bezpecny, a bezpeénym systé-
mem jako takovym, je totiz propastny rozdil.

Uvnitr KeeLoqu se skryva algoritmus generovani
pristupovych koédu, ktery vyuziva principu tzv.
posuvnych registri s nelinearni zpétnou vaz-
bou, NLFSR, (Non-Linear Feedback Shift Regis-
ters). JednodusSe priblizeno - funkce dostava na
vstupu sadu bitt a na zakladé svého predcho-
ziho stavu a vstupu vygeneruje nejen vysledek,
ale i stav pro dalsi vypocet. Tyto funkce se casto
pouzivaji jako zaklad pro generatory pseudona-
hodnych ¢isel, a v KeeLoqu mély za ukol zabra-
nit moznosti odposlechu a nasledného prehrani
kodu pro manipulaci se zamky.

Andrey Bogdanov [11] a Nicolas Courtois se tedy
pokusili v roce 2006 zautocit za pomoci alge-
braickych postupu a linearnich transformaci na
cast zodpovédnou za generovani kodu. Jednalo
se vSak pouze o prvni kricky - ve skutecnosti

byla celd fada zamka mnohem vice nachylna na
utoky hrubou silou, kdy utocnici s kvalitnim vy-
bavenim (zarizenim zaloZenym na tzv. progra-
movatelnych hradlovych polich) byli schopni bé-
hem nékolika tydnt odhalit kli¢ pouzivany kon-
krétnim majitelem auta.

Tydny ¢asu a naro¢né zarizeni vSak porad pred-
stavovaly pomérné velké prekazky pro bézné
utoky, a pro vyrobce KeeLoqu to celé byla spiSe
neprijemnost, nez konkrétni problém. V roce
2007 skupina studenti a vyzkumnikt z univer-
zity v Leuvenu ve spolupraci s dalSimi tymy na-
lezla dalsi utok [12]. Ukazalo se, ze pokud by
se jim podarilo odhalit kli¢ pro konkrétniho vy-
robce zarizeni zalozenych na KeeLoqu, stacilo by
jim k uspéSnému utoku jen odposlechnout ko-
munikaci mezi zamkem a klicem. Teoreticky po-
krok znacny, ale z praktického hlediska to stale
nebylo ono - zjiSténi onéch tajnych kli¢ti vyrobcti
byla netrivialni prekazka.

Nicméné dulezity poznatek byl, Ze KeeLoq pred-
poklada, ze vysila¢ v daném systému vlastni uni-
katni tajemstvi, kterym Sifruje sekvence posilané
smeérem k prijimaci, zatimco pfijima¢ obsahuje
tzv. hlavni klic (z angl. master key) - bez zna-
losti konkrétniho tajemstvi vysilace je tak scho-
pen ovérit, Ze komunikace, ktera s nim probiha,
pochazi od ,,spravného” vyrobce.

A v tuto chvili nastupuje na scénu posledni pii-
spévek z fad akademické obce. 31. brezna roku
2008 priSel tym z univerzity v Bochumi s kom-
pletnim postupem, ktery v disledku umozZnuje



utocnikovi opravdu odposlechnout pouze dvé
zpravy vyménéné mezi klicem a automobilem
¢i garazovymi vraty, aby z toho nasledné bylo
mozné zrekonstruovat puvodni kli¢[13]. Klico-
vou se ukazala pravé analyza postrannich ka-
nald, kterd umoznila vycteni vySe zminovanych
tajnych kli¢t vyrobca z prijimact zabudovanych
v garazovych vratech. Neb se tyto hlavni klice
neméni, staci si poridit dostateCnou zasobu za-
fizeni pro vzdalené odemykani a kli¢e si napft.
pres Internet vymeénit s ostatnimi utocniky. Vy-
roba padélku klice od vaseho automobilu, a to i
na vzdalenosti stovek metri, je nasledné zaleZi-
tosti par vterin.

Nastésti to vSak neznamena, Ze by uto¢nik mohl
s autem odjet. V dalSim pokracovani uspésSného
utoku mu brani imobilizér a startér, ¢asto pou-
Zivajici odliSné mechanizmy nebo alespon zpt-
soby odvozovani kli¢li. Jen prvni troven obrany
jiz padla.

Je pomérné zajimavé, Ze slabina neni ani tak va-
zana na samotnou funkci pouzitou uvnitr Kee-
Loqu, stejné dobre by bylo moZné napadnout i
dalsi symetrické Sifry (véetné AES) pouzité na je-
jim misté. DalSim zajimavym faktem je i skutec-
nost, Ze autori KeeLoqu nabizeli od konce deva-
desatych let i systémy s vétsi délkou klice, které
by v mnohém ztiZily celou analyzu a v podstaté
eliminovaly utoky hrubou silou - ty se vSak v re-
alné vyrobé jaksi neobjevily.

5 Zaveér

Jak plyne z predchozich odstavci, bezkontaktni
¢i bezdratové technologie predstavuji nelehkou
technologickou oblast, alesponl co se zabezpe-
Ceni tyce. Jejich odposlech je ¢asto technicky re-
alizovatelny i s menSimi prostiedky a vSechny
dulezité véci kolem zajiSténi autentizace, inte-
grity ¢i divérnosti je tedy treba FeSit na trovni
kryptografickych operaci. A to je i misto, kdy pfi-
chazi do hry tzv. Kerckhoffiiv princip, nabadajici
k tomu, Ze je mnohem snazSi utajit pouze pri-
vatni klice neZ cely algoritmus. V nékterych ob-
lastech (bezdratové sité, pristupové karty, elek-
tronické pasy) tento pristup jiz funguje, v jinych
je utajeni algoritmu stale zakladni soucasti za-
bezpeceni.

V poslednich letech se navic ukazuje, Ze softwa-
rova a hardwarova stranka kryptografickych za-
fizeni spolu velmi tésné souvisi, a chyba na jedné
nebo druhé strané muiiZe vést k dalekosahlym du-
sledkiim a nemalym investicim na zachranu ne-
zabezpecenych systému. V dobé znacnych tech-
nologickych pokroku a rychlych komunikacnich
siti, je i termin tzv. vypocetni bezpecnosti podro-
bovan neustalym zkouskam. Objevuji se proto i
nové, neotrelé pristupy s cilem lépe branit tajné
klice a branmit jejich kopirovani do jinych zarizeni
rovnou na fyzické urovni (PUF, Physical Unclona-
ble Functions).

Bezpedi je velmi kiehky stav a je nutné o néj ne-
ustale pecovat. Pro zacatek prinejmensim infor-
movanim o existujicich problémech a mozZnos-
tech jejich naprav.

A co systémy fungujici denné kolem vas? Du-
vérujete jejich bezpelnosti? Nezapomenite, Ze
kazdy systém je pouze tak bezpecny, jak je bez-
pecny jeho nejslabsi ¢lanek...
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