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1 Shrnuti

Efektivni feSeni pocitacovych bezpecénostnich in-
cidentd vyZaduje rychlou a cilenou reakci, ktera
je podminéna bezproblémovou spolupraci mezi
uzivatelem, ktery hlasi takovy incident, spravci
dot¢enych systému a bezpecnostnim tymem or-
ganizace.

V tomto ¢lanku je nejprve kratce predstaven bez-
pecnostni tym Masarykovy univerzity CSIRT-MU.
Po vysvétleni, co lze povazovat za pocitaCovy
bezpectnostni incident, je popsano, jak a komu
ma byt takovy incident nahlagen. Clanek uzavi-
raji konkrétni priklady z praxe, které ilustruji od-
liSnou povahu incidentt, a tim i adresaty hlaseni.

2 Co je CSIRT-MU?

Pod zkratkou CSIRT-MU se skryva anglicky na-
zev pocitacového bezpecnostniho tymu Masary-
kovy univerzity (Computer Security Incident Re-
sponse Team at Masaryk University). Tento tym
vznikl v ramci Oddéleni bezpecnosti datové sité
UVT MU zacatkem roku 2009. Poslanim CSIRT-
MU je pomahat spravcim a uZivateliim udrZzovat
univerzitni sit’ bezpec¢nou. CSIRT-MU konkrétné
poskytuje tyto zakladni sluzby:

- detekce sitovych prunikd,

- osvéta spravcu a uzivateli,

- feSeni nahlasenych incidentt.

Posledné zminénou sluzbu se snazi priblizit
pravé tento ¢lanek.

3 Jak poznam bezpecnostni incident?

Na pocatku celého procesu feSeni incidentu
je nutné rozpoznat, ze viubec jde o bezpec-
nostni incident. Pomérné snadno lze poznat po-
ruseni zakonu Ceské republiky a dalsich prav-
nich predpisu prostrednictvim sité MU, zejména
aktivity v rozporu s autorskym zakonem, za-
sahy do osobnostniho prava (Sifeni pomluvy,
urazky). Podobné i kybernetické prestupky a zlo-
¢iny, s kterymi se snad kazdy uz nékdy setkal,
napr. nadmérné rozesilani nevyzadané posSty

(spamu) ¢i podvodna snaha o vylakani pristupo-
vych tdaji k informacnim a pocitacovym systé-
mum (phishing a pharming). ObtiZnéji a méné
casto lze zpozorovat neopravnény pristup k po-
Citacovému systému ¢i utoky, pri kterych do-
chazi k zahlceni systému tak, Ze prestava od-
povidat na legitimni poZadavky. VySe uvedené
1ze povaZovat za bezpecnostni incidenty a je Za-
douci je ohlasit.

Ne vZdy je vSak patrné, Ze doslo k naruSeni bez-
pecnosti, a méné zkusSeny uzivatel to nemusi po-
znat viubec. V téchto situacich mize v pripadé
naruseni sitové bezpecnosti pomoci detekce si-
t'ovych priniki jakozto dalsi sluzba bezpecnost-
niho tymu univerzity.

Nize jsou uvedeny priklady bezpecnostnich in-
cidentil nebo anomalii, které by nemély byt hld-
Seny:

- nalez nakaZeného souboru antivirem,

- prijem nevyzadané poSty ,v obvyklych me-
zich“

- nemoznost prihlaseni k pocitac¢i v ucebné,

- vyzrazeni vlastniho hesla,

- ,podivné“ se chovajici pocitac,

- odcizeni vypocetni techniky s dulezitymi daty
(v¢. USB kli¢enek, prenosnych disku atp.).

MozZnosti predchazeni bezpecnostnim inciden-
tim jsou prehledné popsany v technické zpraveé
CESNETu c¢islo 7/2006 dostupné na strance
http://www.cesnet.cz/doc/techzpravy/
2006/secprev/cz/.

4 Hlaseni incidentu a koordinace jejich re-
Seni

ZjiStény bezpecnostni incident je tfeba nepro-
dlené ohlasit odpovédnym osobam, aby se mini-
malizovaly jeho dopady. Fakultni spravci a tym
CSIRT-MU jsou vybaveni nastroji pro sledovani
provozu sité a jsou schopni zajistit i stopy pro
hledani pachatele (tzv. forenzni analyzu). Cilem
takové analyzy je najit ptivod utoku, ochranit
dalSi stroje v univerzitni siti a prip. i informovat
dalSi organizace.

Obecné plati pravidlo, Ze kaZdy incident, ktery by
se mohl dotknout vice nez jedné fakulty, by mél
byt vZdy hldsen tymu CSIRT-MU, ktery se postara
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Obrazek 1: Komunikacni toky mezi ohlaSovate-
lem, CSIRT-MU, fakultami a tfetimi stranami

o koordinaci jeho reSeni (viz Obrazek 1). Forma-
lizace stavajici spoluprace tymu CSIRT-MU a fa-
kult v podobé univerzitni smérnice je v pripraveé.

Pro potreby hlaSeni celouniverzitnich incidenta
je zfizena e-mailova adresa csirt@muni.cz.
Ostatni bezpecnostni incidenty jsou v kompe-
tenci laboratori vypocetni techniky (LVT, CVT,
CIKT...) jednotlivych fakult. Kazda LVT ma ob-
vykle vyhrazenou specifickou kontaktni adresu.

Incidenty, které jsou hlaSeny tymu CSIRT-
MU jsou zpracovavany automatickym systé-
mem!, ktery zajistuje bezproblémovou spolu-
praci vSech zainteresovanych osob.

HlaSeni bezpecnostniho incidentu by mélo ob-
sahovat strucny, ale kompletni popis problému.
Preferovan je jednoduchy textovy e-mail ode-
slany z univerzitni adresy. Pokud je trfeba, tak
s prilohou. Predmét zpravy by mél obsahovat ad-
resu nebo doménové jméno postizeného stroje
a typ incidentu (napf. phishing, spam, porusSeni
autorského zakona). Pokud se hlaseni tyka e-
mailové komunikace, méla by byt prilozena také
kompletni a nezménéna hlavicka a télo doty¢né
zpravy. HlaSeni musi obsahovat zakladni identi-
fikaci ohlasovatele (alesponl jméno). Telefonicky
prijem hlaseni pro pripady, kdy neni mozné po-
uzit elektronickou postu, je v pripraveé.

Po kazdém nahlaSeni incidentu je ohlaSovateli
odeslan e-mail potvrzujici jeho prijeti, spolu s je-
dine¢nym identifikatorem (mapi. CSIRT-MU #34).

lzakladem je ticketovaci systém RT (http:

//bestpractical.com/rt/).

Tento identifikator musi byt pri nasledujici ko-
munikaci pritomen v prfedmétu zpravy, aby byly
jednotlivé zpravy prifrazeny k odpovidajicimu in-
cidentu. OhlaSovatelé se nemuseji o identifika-
tory nijak zvlastné starat - dostacujici je po-
uzit v e-mailovém klientovi (Outlook, Thunder-
bird) odpovéd’ na zpravu (tlacitko ,,Odpovédét”).
Za béZnych okolnosti vSak ani toto nemusi ohla-
Sovatelé nijak FeSit, protoze vétSina incidentu je
zpracovavana bez jejich dalsiho pri¢inéni. Jedi-
nou souvisejici komunikaci tak je pouze ozna-
meni o vyreSeni incidentu, které je odesilano
ohlasovateliim poté, co byly podniknuty vSechny
potiebné kroky.

5 Priklady ze Zivota

5.1 Neni to incident, i kdyz by se tak mohlo
zdat

V e-mailové schrance uzivatele se objevi postu-
pem c¢asu nékolik dopist s nabidkou pochybnych
produktii a fada z nich podle vSeho pochazi od
osoby spjaté s univerzitou. Dohledanim podle
UCO se ukaze, Ze jde o studenta prirodovédecké
fakulty. Uzivatel kontaktuje hriSnika a zada ho
o vysvétleni. Ten vSak tvrdi, Ze zadny takovy
mail nikdy neodeslal. Za predpokladu, Ze hiiSnik
nelze, je s nejvétsi pravdépodobnosti jeho stroj
zavirovany.

Ackoliv tento stroj muzZe znamenat omezené
ohroZeni pro celou univerzitu, nema smysl
jej hlasit jako bezpecnostni incident fakultnim
spravcim, tim méné tymu CSIRT-MU. Nejlepsi je
hrisnikovi doporucit vyciSténi pocitace s eventu-
alni pomoci kompetentnich osob na fakulté. Jako
bezpecnostni incident by mélo smysl situaci hla-
sit, pouze pokud by i pres upozornéni nevyza-
dana posSta stale chodila. Fakultni spravci uz maji
dostatecné paky, jak uzivatele presvédcit, aby si
svuj stroj spravil.

5.2 Lokalni incident

Uzivatel zpozoruje, Ze nékdo jiny v pocitacové
ucebné odpojil kabel ze stolniho pocitace a pri-
pojil jej do svého notebooku. Tim tak nejspis po-
rusSil provozni fad ucebny a mohl by ziskat ne-
autorizovany pristup do sit'ové infrastruktury.



Tento typ incidentu je vhodné ohlasit lokalnim
spravcim na fakulté ¢i ve studovné.

5.3 Incident dotykajici se celé MU

Uzivatel se pokusi prihlasit do Informacniho
systému MU. Do prihlasovaciho formulare zada
své uzivatelské jméno a heslo. Uzivatel udaje
spravné vyplni, avSak misto Informacniho sys-
tému se objevi stranka s chybou. Uzivatel se
podiva do adresniho radku a zjisti, Ze se pre-
klepl a misto adresy http://is.muni.cz zadal
http://is.mun.cz. Je zfejmé, Ze tato stranka
byla vytvorena s cilem podvodné ziskat prihlaso-
vaci udaje uzivatelti Informacniho systému MU.

V tomto pripadé jde o velmi nebezpecny incident
a je potreba jej neprodlené oznamit tymu CSIRT-
MU, aby byly co nejdiive podniknuty kroky mini-
malizujici ohrozeni uzivatelii. OhlaSenim to pro
uzivatele samoziejmé nekonci, protoZe si roz-
hodné nezapomene zménit zkompromitované
heslo. O



