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1 Uvod

Od doby, kdy se notebooky a dalsi mobilni zaii-
zeni vybavena Wi-Fi (PDA, pokrocilé mobilni te-
lefony, ...) staly béZznou vybavou jak védeckych
pracovniki, tak i studentd, a kdy bez pripojeni
k siti témér nelze pracovat, narazime na casty
problém: jak na cestach pripojit zarizeni k siti.

Pomineme-li komercni moznosti, jako (nezridka
placené) pripojeni v hotelich nebo obvykle v za-
hrani¢i velmi drahé pripojeni mobilnim telefo-
nem, zbyvaji kavarny nebo podobné podniky,
kde ¢asto mivaji pro hosty oteviené bezdratové
pripojeni. Jak se ale pripojit k siti v mistech, kde
pracovat skute¢né potirebujeme, na univerzitach
a védeckych ustavech? Jejich sité byvaji casto
zabezpecené, ziskavani uctu zdrzuje a zatézuje
uzivatele i spravce a je docela nesystémové.
Proto v ramci aktivit sdruZzeni TERENA (presnéji
skupiny TF-Mobility and Network Middleware [5])
vznikl projekt Eduroam [1]. TERENA koordinuje
projekt celosvétové, narodni infrastrukturu CR
spravuje sdruzeni CESNET. Ustav vypocetni tech-
niky MU zajiSt'uje provoz poskytovatele identit
uzivateli z MU, ve spolupraci s lokalnimi spravci
siti koordinuje zavadéni Eduroamu na univerzité
a znacné casti sité Eduroam na MU samo spra-
vuje.

Zakladnim ucelem Eduroamu je umoznit stu-
dentiim a zaméstnanciim akademickych instituci
bezplatny pristup k siti, kdekoli je Eduroam do-
stupny, bezpecné a co mozna jednotnym zpuiso-
bem bez nutnosti zmény konfigurace jejich poci-
tacu.

Sit Eduroam je dostupna v rostoucim po-
¢tu budov MU. Eduroamem postupné nahrazu-
jeme starsi bezdratové pripojeni, tzv. MUNI-VPN.
Oproti MUNI-VPN prinasi Eduroam vétSinou vyS$si
rychlost pripojeni a zejména vyhodu mobility.
MUNI-VPN je cisté lokalni pristupovy mechanis-
mus MU a ve stfednédobém horizontu prestane
byt podporovan.

Tento clanek se zaméfi spiSe na uzivatele, je-
hoZ technické detaily priliS nezajimaji, a také na
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Obrazek 1: Logo Eduroamu

zcela praktické rady v prostredi MU. V sekci 6
se zminime také o novince: do Eduroam sité MU
je mozno dovolit pristup hostim, ktefi nemaji
ve své domovské organizaci spravce identit pro
sit’ Eduroam. Pro ty, ktefi by se radi dozvédéli
vice o technickych principech implementace Edu-
roamu, muZeme odkazat na starSi prehledovy
clanek ve Zpravodaji [6], pripadné na webové
stranky projektu [1, 3], které obsahuji podrobny
technicky popis. Pro uzivatele z MU je hlavnim
zdrojem informaci o Eduroamu a jeho nastaveni
portal [2].

2 Jak pouzit Eduroam

Pro pripojovani k siti Eduroam je tfeba mit na-
instalovan program pro autentizaci, tzv. supli-
kant. Ve vétSiné modernich operacnich systému
je primo soucasti systémové instalace (zejména
uzivatelé Windows od verze XP vySe nebudou
mit problém). Aktualni navody pro radu operac-
nich systému naleznete na univerzitnich stran-
kach [4].

Jak probéhne pripojeni k bezdratové siti, to si
ukdzeme na prikladu. Predpokladejme, Ze uZi-
vatel z MU je zrovna v budové CVUT v Praze.
Na svém notebooku, jako jednu z dostupnych
bezdratovych siti, vybere sit’ ,eduroam®”. Pro jed-
noduchost hovorime o notebooku, ale principy
se tykaji vétSiny zarizeni s Wi-Fi. V konfigu-
raci suplikantu ma zadano uzivatelské jméno ve
tvaru u¢o@eduroam.muni.cz a sekundarni heslo
z ISul. Neni tieba se obavat, Zze uZzivatel zadava
tyto udaje v cizi siti - jméno a heslo se zadava
pouze do konfigurace uzivatelova stroje. Je to
daleko bezpecnéjsi, nez treba pres webovy for-
mular. Heslo se ovéri viici serveriim MU. Tyto au-
tentizacni servery (fika se jim také poskytovatelé

ISekundarni heslo v ISu 1ze nastavit na strance https:
//is.muni.cz/auth/system/heslo.pl



identit) prislusné vzdalené siti potvrdi, Ze uziva-
tel skutecné pochazi z MU, a tudiZ je opravnén
sit’ pouzit. Uzivatel pak dostane do sité pristup
a muze ji vyuzivat v souladu s jeji lokalni po-
litikou. Bezdratové spojeni notebooku uZivatele
S prislusnym pripojnym mistem je navic kom-
pletné Sifrovano, takZe nehrozi odposlech sa-
motného bezdratového provozu v blizkosti uzi-
vatelova notebooku.

Z pohledu uzZivatele probéhne pripojeni zcela
shodné, at’ je uzivatel kdekoli v dosahu néjaké
sité Eduroam. Tiebaze sit Eduroam nejcastéji
pouziva jméno (SSID) ,eduroam”, neni tomu tak
vZdy. Byva nicméné zvykem, Ze toto slovo v na-
zvu alespon obsahuje, casto se pouziva forma
seduroam-xyz“, kde ,,xyz“ je zkratka poskytujici
instituce (napiiklad eduroam-fi na Fakulté infor-
matiky MU).

Jméno sité by nemélo byt skryté (tj. ma byt
pristupovym bodem oznamovano, konfiguracni
program jej pak umi vypsat), nicméné pokud ve
vypisu dostupnych siti uzivatel Zadné nadéjné
jméno nenalezne, lze alespon zkusit pripojeni
k siti ,,eduroam®. Narodni politika Eduroamu do-
voluje, Ze toto jméno oznamovano byt nemusi.
K siti, jejiz jméno neni oznamovano, se lze pri-
pojit, pokud toto jméno a dalSi potrebné udaje
zname predem a do konfigurace je zadame.

Je vhodné si uvédomit, ze pripojeni neni ano-
nymni. Vzdalena sit’ uchovava o uzivateli uzi-
vatelské jméno, pridélenou adresu a dobu, kdy
byl uzivatel pripojen. Pokud se uzivatel dopusti
néjakého bezpecnostniho incidentu, spravci sité
musi incident TFeSit. Protoze ale o uZzivateli
maji jen velmi strohé udaje, budou kontaktovat
spravce domovské organizace uZzivatele (které
organizaci uzivatel patfi se pozna z uzivatel-
ského jména), kterému sdéli uzivatelské jméno
a popis incidentu. Spravce domovské organizace
je politikou Eduroamu zavazan ke spolupraci a
zodpovida za vyreSeni incidentu vcetné odpo-
védi spravci vzdalené sité.

Prestoze cely princip fungovani sité Eduroam vy-
pada trivialné, za uzivatelskou jednoduchosti a
transparentnosti se skryva kosata struktura au-
tentizacnich servert, které si Sifrované autenti-
zacni udaje predavaji podle dosti slozitych pra-
videl.

3 Pouzivam Eduroam na MU

VSichni, kdo jsou opravnéni pouzivat Eduroam,
jej mohou pouzivat i na MU. To se samoziejmé
tyka i vlastnich zaméstnanci a studentd univer-
zity. Provoz v této siti neni omezen firewallem a
plati v ni stejna pravidla pouziti jako v dalSich
sitich MU.

Aktualni seznam mist pokrytych siti Eduroam
v prostorach MU najdete na webu UVT [2]. Na
tomto webu také najdete formulair pro hlaSeni
problému. Kromé kontaktovani spravcu elektro-
nickou cestou je mozné osobné navstivit Celo-
univerzitni pocitatovou studovnu, jejiZ operatori
také umi pomoci s konfiguraci mobilniho zari-
zeni a nastaveni 1ze pfimo ve studovné otestovat.

4 Casté problémy

NeZ se uzivatel obrati na spravce s zadosti o re-
Seni problému, je vhodné, aby si zkontroloval za-
kladni nastaveni. Casto se chybuje v zadani uzi-
vatelského jména, to je pro uzivatele z MU ve
formatu ,uCo@eduroam.muni.cz”, kde ,uco“ je
identifikacni ¢islo osoby, které najdete napriklad
v ISu. UZivatelé ¢asto zapominaji na ono ,@edu-
roam.muni.cz“, to je ale nezbytné, aby autenti-
zacni servery poznaly, kterou instituci kontakto-
vat pro ovéreni identity uZivatele.

Dalsi ¢astou chybou je pouziti jiného nez sekun-
darniho hesla z ISu (napf. primarniho). Primar-
nim heslem se uzivatel prihlasSuje k ISu a dalSim
zakladnim systémim MU, jako napriklad k sys-
tému Inet. Sekundarni heslo slouZi pro stahovani
posty, pristup k Eduroamu, pristup k federova-
nym webum atd.

Pokud se pripojeni k siti systematicky nedari, je
dobré ovérit celé nastaveni podle navodu na [2],
problém nékdy byva v nastaveni jiného Sifrova-
ciho protokolu. Typickym projevem chyby v na-
staveni Sifrovani v systémech rodiny Windows je,
7Ze se Eduroam v seznamu siti ukaze, ale s ¢erve-
nym kiizkem jako nedostupna sit’.

Uzivatelé si obcCas stéZzuji na sniZenou rych-
lost nebo vypadky pripojeni. Cela infrastruktura
pristupovych bodu je nepretrzité monitorovana
a vypadky jsou feSeny, jak je to jen nejdrive
mozZné. Presto propustnost pripojnych mist neni
neomezena. Pokud se do poslucharny nahrne sto



studenti s notebooky, vSichni se pripoji (a ¢asto
nékteri z nich zacnou stahovat vétsi data, jak
uz to studenti délavaji), uZz jen samotné prin-
cipy bezdratového pripojeni nedovoli, aby pak
pripojeni bylo stejné rychlé, jako kdyz pristu-
pové body sité nejsou tak zatizeny. Otazka pri-
dani vice pripojnych mist se samozrejmeé prevadi
na zcela konkrétni ¢astky poZadované z univer-
zitniho rozpoctu.

Obcas také od uzivatell slychame stiznosti typu,
Ze pripojeni se obnovuje a zase rozpada, pri-
padné Ze se prenosy dat zasekavaji. Obvyklou
pri¢inou je opét bezdratova technologie. Radi-
ové viny jsou v budovach pohlcovany a odrazeny
zejména Zelezobetonovymi konstrukcemi. Bez-
dratové sité musi odpovidat pramyslovym stan-
dardim a hygienickym normam, proto zvySo-
vani vykonu pripojnych mist neprichazi v ivahu.
Casto posta¢i se v mistnosti pfesunout s note-
bookem o kousek jinam. Autofi tohoto ¢lanku
maji bohaté zkuSenosti s kancelafemi UVT na
Botanické, kde - jako diusledek konstrukce bu-
dovy - vznikaji desitky centimetru Siroka pasma
s nevalnym signalem tésné vedle mist s velmi
dobrym pripojenim. Tyto problémy vznikaji
prakticky ve vSech v soucasnosti pouzivanych si-
tich. Na vyraznéjsi zlepSeni si budeme nejspis
muset poc¢kat na dalsi generaci téchto technolo-
gii. Rozhodné ale s problémy se signalem bez-
dratovych siti neni od véci kontaktovat lokalniho
spravce, miZe pomoci i premisténi pripojného
bodu.

5 Pouzivam Eduroam na MU a chystam se
na cesty

Pokud se uzivatel z MU chysta na cesty, muze
se predem podivat, zda je cil cesty pokryt siti
Eduroam. Portal [3] hned na prvni strance obsa-
huje mapu pokryti pro CR. Eduroam je dostupny
na mnoha univerzitach nejen v Evropé, ale také
v USA, Kanadé, Australii a Japonsku. Na por-
talu [1] je k dispozici mapa pokryti pro vSechny
tyto regiony, staci kliknout na spravny region a
pak potrebny stat, a postupné se na mapé pro-
klikat az k prisluSnému mistu - cilové instituci.

Na webovych strankach cilové instituce jsou zve-

fejnény podrobné instrukce pro uZivatele, obsa-
hujici informace o pouZitych jménech (SSID) siti,

popis prostoru pokrytého bezdratovym signalem
a dalsi informace nezbytné pro uspésné pouziti
sité. Stranky také obsahuji kontakt na lokalni
technickou podporu.

Neni od véci si zjistit tyto udaje drive, nez se
vypravime na cestu. Pokud se pripojeni nezdari,
narazime na nejslabsi misto Eduroamu - velmi
slozité hledani problému. O postupu pri reSeni
situace, kdy se uzivateli nezdari pripojit, vede
mezinarodni komunita kolem Eduroamu jiZz né-
kolik let vasnivé diskuse, tak vasniveé, Ze obvykle
ani weby s navody neobsahuji zadné doporu-
Ceni pro tento pripad. Jak jsme ovérili dotazem
u narodnich koordinatoru sité Eduroam ze sdru-
7eni CESNET, doporucenym postupem pro tyto
pripady je kontaktovat nejdiive spravce z do-
movské organizace uzivatele. Casto je nezbytné
k tomu pouzit telefon. Domaci spravce ovéri, zda
priSel ze vzdalené sité autentizacni pozadavek
a zda byl serverem (poskytovatelem identit) do-
movské instituce spravné zpracovan. Pokud je na
této strané vSe v poradku, problém bude ve vzda-
lené siti nebo ve stroji uzivatele. Spravce z do-
movské organizace uzivatele bude také vétSinou
schopen pomoci i s pripadnou zménou konfigu-
race uzivatelova stroje, pripadné alespon poskyt-
nout kontakt na spravce vzdalené sité (ten je sice
na prislusnych webovych strankach, ale problé-
mem uzivatele je presné to, Ze se k siti nemiizZe
dostat).

Mista pokryta signalem Eduroamu jsou také
casto oznacena logem projektu (obr. 1).

Pokud na cestach narazite na problém s pripo-
jenim k Eduroamu, kontaktujte dohledové cen-
trum datovych siti UVT na telefonnim ¢&isle
+420 54949 4241.

6 Mam na MU hosta s notebookem

Jak je z predchozich casti patrné, navstévnici
univerzity prichazejici z organizaci zapojenych
do Eduroamu, by s pripojenim k nasi siti neméli
mit problém. Co ovSem s témi, kteri takovou do-
movskou organizaci nemaji, presto jsou u nas
treba ucastniky konference nebo hosty univer-
zitniho hotelu, a potfebujeme jim proto umoznit
pristup na sit'?
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Obrazek 3: Denni pribéh poctu klientth na MU
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Obrazek 4: Tydenni prubéh poctu klienttht na MU

Na vétSiné fakult je mozZné se obratit na mistni
laborator vypocetni techniky nebo jiné oddéleni,
které ma na starost vypocetni techniku. Pracov-
nici téchto oddéleni jsou opravnéni vytvorit do-
casny ucet nebo ucty s opravnénim pristupu na
internet pomoci Eduroamu. U¢et plati pouze pro
pristup do Eduroam sité Masarykovy univerzity
(tj. nikoli do siti jinych organizaci) a vytvari se
na omezenou dobu.

Opravnéné osoby maji za timto ucelem k dis-
pozici aplikaci vyvinutou na UVT (obr. 2, ktera
umoznuje

- vytvorit jeden nebo nékolik uctli ruc¢né (infor-
mace 0 0sobé, pro kterou je ucet vytvaren, se
zadavaji do systému),

- vytvorit u¢ty hromadné ze souboru (CSV nebo
Excel),

- vytisknout po vytvoreni ¢tu karticku s vytis-
ténym prihlaSovacim jménem, pripadné jmé-
nem a prijmenim a heslem,

- priradit do néjakého data nebo odebrat i¢tu
jedno nebo vice z nabizenych opravnéni (ob-
vykle Eduroam nebo VPN),

- zménit heslo existujiciho uctu.

Bezpecnostni politika MU vyZaduje, aby hostu-
jiciuzivatelé bezdratovych siti byli identifikovani
a dohledatelni. Proto je nejvhodnéjsi docasné
ucty vytvaret primo pro konkrétni osoby. Po-
kud to neni mozné, lze vytvorit i sadu anonym-
nich uctd, poradatelé prislusné akce pak ovSem
zodpovidaji za to, zZe eviduji, které osobé pri-
radili prislusné uzivatelské jméno. Pii poradani
konference nebo workshopu jsou nicméné se-
znamy ucastniki obvykle znamy predem, takze
prislusné ucty 1ze také predem pripravit. Detailni
informace a podporu poskytnou pracovnici labo-
ratori vypocetni techniky.

Systém pro spravu identit hostil je vyjma Edu-
roamu moZzno pouzit i pro zpristupnéni dalSich
sluzeb, jako jsou webové stranky, prihlaSovani
na pocitace a podobné.
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Obrazek 5: Dlouhodoby pribéh poctu klienti

Guest Manager

Nowj uéet

Hiedat
Tresty
1] uést

Odhlasit

Obrazek 2: Spravce hostujicich identit

Account Information

Uéet: Guest133182 id: 1401

Atributy
Krestni jméno
Karel

Prijmeni

Novak

Adresa;

Voprsalkova 15

Datum narozeni

Emailova adresa;

novak@seznam cz

Popis:

Typy

7 Jak je sit Eduroam na MU vyuzivana

Oddéleni datovych siti UVT aktudlné spravuje
celkem 376 pristupovych bod bezdratové sité
Eduroam. Pocty pripojenych klient1 kolisaji v za-
vislosti na tom, zda bézi semestr, béhem tydne i
béhem dne.

Grafy na obrazcich zachycuji typicky vzor poctu
uzivateld. Cervena ¢ara je pocet klientd, ktefi se
pripoji k pristupovym bodim sité, modra cara
pak zobrazuje ty, ktefi se UispéSné autentizuji,
tj. byli do sité vpuSténi. Je patrné, ze ne vSichni
pripojeni klienti se také autentizovali, mezi né
typicky patfi zafizeni, ktera nemaji Eduroam na-
konfigurovany, nicméné jsou nastavena tak, Ze
se zkusi pripojit k néjaké dostupné siti. Obr. 3
zachycuje typicky den v semestru, je zjevné, Ze
prubéh odpovida obvyklé pracovni dobé akade-
mickych pracovniku i dobé, kdy se obvykle kona
vyuka. Ve Spickach je pripojeno kolem 1400 uZi-
vatelll. Obr. 4 znazornuje typicky tydenni pribéh
(graf zacina vikendem). Je patrna tendence stu-
dentli (i tviirct rozvrhu) mit vétSinu prednasek
zacatkem pracovniho tydne. Na grafu 5 je jasné
patrny vliv prazdnin a nabéhu semestru.

Mnozstvi prenasenych dat silné koreluje s po-
¢tem klientd. Datové toky ve Spickach dosahuji
200 Mbit/s, pritom priblizné dvé tretiny az ¢tyri
pétiny tohoto toku sméfuji k uzivatelim (down-
load). UzZivatelé Eduroamu se tedy chovaji srov-
natelné s uzivateli pevné pripojenych stroju.



8 Shrnuti

Sit' Eduroam, oproti jinym zpusobiim pripojo-
vani k bezdratové siti univerzity, prinasi zasadni
vyhodu uniformniho pristupu k siti na stale ros-
toucim mnozstvi instituci a mist jak v Evropé,
tak i na jinych kontinentech. Od roku 2005, kdy
se tato technologie zacala na MU zavadét, se
neustale zvétSuje pocet pripojnych bodi i na
nasi univerzité. Jsme presvédceni, Ze vyhody této
technologie vyrazné prevazuji nad ponékud slo-
Zitéjsi prvotni konfiguraci a predpokladame, Ze
se Eduroam po dlouhou dobu udrzi jako domi-
nantni metoda pristupu k siti pro studenty a pra-
covniky v akademické sfére.
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