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Jednou z klicovych soucasti dnesni internetové
infrastruktury je systém doménovych jmen (DNS
- Domain Name System). Jde o hierarchickou da-
tabazi umoznujici vzajemny prevod textovych
jmen uzlu pocitacové sité a Ciselnych IP adres.

DNS pro preklad adres pouzivaji prakticky
vSechny internetové sluzby. O to vic zarazejici
je fakt, Ze dodnes pouzivany systém DNS po-
strada jakékoli bezpecnostni mechanismy. UZi-
vatel DNS nema moZnost si ovérit pravdivost
nebo puvod ziskanych informaci, protoze proto-
kol neobsahuje mechanismus pro kontrolu pre-
nasSenych dat.

Bylo jiZ popsano nékolik zptisobti utoku (napf.
v [1]) na duvéryhodnost dat poskytovanych sys-
témem DNS. Pouzité techniky se rtzni, ale ve
vysledku ziskava klient podvrzené udaje. Na-
priklad kdyz chce klient pristoupit www pro-
hlizetem na stranky svého oblibeného interne-
tového bankovnictvi www.nejakabanka.cz, musi
dojit k prevodu jména www.nejakabanka.cz na
prislusnou IP adresu. To zprostredkovava do-
tazem na prednastaveny DNS server DNS Kkli-
ent v operacnim systému. Na dotaz odpovi bud’
primo preddefinovany a dotazovany DNS server
nebo pokud odpovéd’ neznd, dotazuje se dalSich
DNS serverti v DNS infrastrukture. Jak jiZ bylo
feceno, soucasny zpusob DNS komunikace ne-
nabizi prostredky, které by umoznily ovérit, zda
vysledné ziskana IP adresa opravdu prislusi pu-
vodné dotazovanému DNS jménu. Pokud nékde
v infrastruktuie DNS serveru dojde k iispéSnému
podvrzeni IP adresy internetového bankovnictvi
www.nejakabanka.cz nema ani predavajici DNS
server a ani DNS klient Zadnou moZnost ovérit
si, zda je IP adresa, kterou obdrzel, spravna. In-
ternetovy prohliZze¢ nasledné muze byt presmeé-
rovan napriklad na pocita¢ utocnika, kde muze
probihat dalsi etapa utoku tfeba v podobé po-
kusu o sbér hesel, zneuziti chyby v internetovém
prohliZeci atd.

Jako priklad uspésného utoku na DNS je mozné
uvést medialné znamy pripad podvrZzeni DNS
udaju, kdy v roce 1997 vyuzil Eugene Kashpureff

chybu v DNS serverech k presmérovani stranek
registratora InterNIC na svuij server AlterNIC.

1 Prichazi DNSSEC

Jako obrana proti moznému podvrzZzeni dat po-
skytovanych DNS infrastrukturou bylo po radu
let vyvijeno rozsireni DNS pojmenované DNSSEC
(Domain Name System Security Extensions). Jeho
priprava nebyla jednoducha, za pocatek vyvoje
se da povazovat RFC 2065 vydané uZ v roce
1997. Tato puvodni predstava byla dale upra-
vovana a rozpracovana a v roce 1999 vychazi
RFC 2535, které jiz meélo byt zakladem pro
funk¢ni implementaci a nasazeni DNSSEC v sys-
tému DNS. BohuzZel specifikace se ukazala jako
nezivotaschopna, predevsim kwviili problémim se
Skalovatelnosti. Proto byla v nasledujicich le-
tech pripravena vyrazné zmeénéna specifikace.
Pro odliSeni od predchozi verze byla oznacovana
jako DNSSEC-bis. Jeji vyvoj byl v roce 2005 za-
vrSen standardizaci v podobé dokumentii RFC
4033, RFC 4034 a RFC 4035. Ani specifikace
DNSSEC-bis vSak nebyla dokonalad. Je pikantni,
7e prestoZe se jedna o protokol definovany pri-
marné pro zvyseni bezpecnosti, prinesl novou
bezpecnostni zranitelnost v podobé moznosti
vylistovani celého doménového prostoru (zone-
walking). Tento problém byl vyreSen v roce 2008
vydanim RFC 5155, které definuje novy druh za-
znamu pojmenovany NSEC3.

Vzhledem k popsané historii vyvoje specifikace
protokolu DNSSEC neni velkym prekvapenim, Ze
pouzivani protokolu DNSSEC neni ani dnes zda-
leka standardem. Mozna se ale blyska na lepSi
casy. Ke zrychleni Snec¢iho tempa Sifeni DNESSEC
technologie by mohlo vyrazné prispét podepsani
korenové domény, ke kterému doslo 15. Cervence
2010. Podepsani korenové domény vyrazné zjed-
nodusuje feSeni problému s udrZzbou pevnych
bodu divéry a vytvareni Fetézu duveéry (viz dale).
Vérme, Ze spolu s vyreSenim détskych nemoci
predchozich verzi specifikace se podpis kore-
nové domeény stane akceleratorem realného vy-
uziti DNSSECu.

2 Jak DNSSEC funguje?

DNSSEC zajist'uje kontrolu ptvodu a pravosti
dat, ale jeho cilem neni zajiSténi divérnosti dat



(pfenaSena data nejsou Sifrovana) a ani primo
nechrani pred utoky na dostupnost sluzby. Pro
zajiSténi kontroly integrity prenasenych infor-
maci vyuziva DNSSEC nastroje asymetrické kryp-
tografie. ZjednodusSené receno je vlastné kazdy
DNS zaznam podepsan a autenticitu zaznamu je
mozné zjistit ovéfenim prislusného podpisu. Sa-
motna realizace je vSak komplikovanéjsi. Mimo
jiné pribylo nékolik novych typt DNS zaznamui:

- RRSIG (Resource Record Signature) - obsahuje
digitalni podpis prislusné mnoziny DNS za-
znamu.

- DNSKEY (DNSSEC public key) - obsahuje ve-
fejny kli¢, jehoz odpovidajicim privatnim Kkli-
¢em jsou podepsany DNS zaznamy této do-
mény.

- DS (Delegation Signer) - je umistén v nad-
razené DNS doméné a obsahuje otisk verej-
ného klice ulozeného v DNSKEY zaznamu po-
depsané domény. Pomoci DS zaznamu se vy-
tvari retéz duvéry do nadfazenych domén.

- NSEC (Next Secure) - vyuZiva se pro informaci
0 neexistenci dotazovaného zaznamu.

- NSEC3 (Next Secure v.3) - vyuZiva se pro
informaci o neexistenci dotazovaného za-
znamu. Na rozdil od NSEC zaznamu neobsa-
huje jména, ale jen jejich otisky.

Do hlavi¢ek DNS zprav byly zavedeny nové pii-
znaky:

- AD (Authenticated Data) - indikuje, Ze
vSechna data v sekcich odpovéd’ a autorita
byla ovérena a jsou spravna.

- DO (DNSSEC OK) - v dotazu urcuje, Ze server
pozZaduje validaci dat pomoci DNSSEC.

- CD (Checking Disabled) - urcuje, Ze server ma
vratit data, i kdyz validace nebyla tispésna.

Pro ovéreni libovolného digitalniho podpisu je
nezbytné znat z duvéryhodného zdroje verejny
kli¢ podepisujici entity. V pripadé DNS je samo-
zFejmé nereadlné, aby dotazujici se klient (pri-
padné ovérujici DNS server) znal verejné klice
vSech DNS domén, se kterymi komunikuje. Proto
DNSSEC pouziva systém pevnych bodu duvéry
a Fetézu duavéry. DNS klient zna vefejné klice
pouze nékolika vybranych DNS domén - pev-
nych bodt duavéry. Verejné klice jejich poddo-
mén muze ziskat zretézenim otiska kli¢t z DS

zaznamu jednotlivych poddomén, které jsou ulo-
Zeny v podepsané doméné, a prisluSnych verej-
nych kli¢i jednotlivych poddomén obsazenych
v jejich DNSKEY zaznamech. Timto zretézenim
DS a DNSKEY zaznamu vznika tzv. retéz du-
very, ktery umoznuje DNS klientu ziskat duvéry-
hodnym zpusobem verejné klice libovolné pode-
psané poddomény. LetoSni podpis korenové do-
mény umozni vyuzit tuto domeénu jako nejvyssi
pevny bod duveéry a uleh¢éi DNS serverum, pro-
toZze si nebudou muset udrZovat seznam ruz-
nych bodi davéry. Kli¢ korenové domény je pu-
blikovan na serveru www.iana.org.

3 Oveérovani (validace) DNS zaznamu

Ovérovani (validace) DNS zaznamu se obvykle
provadi na urovni tzv. rekurzniho DNS serveru,
ktery dostava dotaz od DNS klienta a zajiStuje
veSkerou komunikaci s ostatnimi DNS servery.
Na klienta se vraci aZ vysledek dotazu.

Rekurzivni DNS server si pri DNSSEC validaci nej-
prve oveéri pravost DS a DNSKEY zaznamu v ko-
renové doméné pomoci verejného klice korenové
domény, ktery ma zapsan ve své konfiguraci.
V nasledujicich krocich dostane vzdy kromé IP
adres autoritativnich DNS serveru také DS za-
znam podiizené domény a pomoci néj si oveéri
DNSKEY zaznam v podrizené doméné. V posled-
nim kroku ziska kromé ptivodné hledaného DNS
zaznamu také RRSIG zaznam, kterym oveéri pu-
vodné hledany zaznam. Pokud je vSe v poradku,
rekurzivni server v DNS zpravé pro dotazuji-
ciho se klienta nastavi priznak AD (Authentica-
ted Data), v opacném pripadé se zprava vrati
s priznakem SERVFAIL a klient Spatnou odpovéd’
vibec nedostane. Jestlize dotazovana doména
DNSSEC nepodporuje, server nedostane zadné
DS, DNSKEY ani RRSIG zaznamy z této domény
a vraci obvyklou DNS odpovéd’, ktera neni oveé-
fena pomoci DNSSEC.

Pokud chceme, aby na§ DNS server ovéroval za-
znamy z cizich domén, musime na ném mit za-
pnutou validaci. Server BIND verze 9.5 a vyS$Si ma
validaci implicitné zapnutou. Aby server mohl
ovérovat pravost zaznamu, musi mit k dispozici
kli¢ korenové domény. Ten zapiSeme do konfi-
guracniho souboru serveru verze BIND-9.6 prika-
zem:



trusted-keys {

. 257 3 8
"AWEAAagAIK1VZrpC6Ia7gEzahOR+9W29euxhJhVVLOyQb
SEW008gcCjFFVQUTf6v58fLjwBdOYIOEZzrAcQgqBGCzh/RS
tIo08gONTfnfL2MTIRkxoXbfDaUeVPQUYEhg37NZWAIQ9Vn
MVDxP/VHL496M/QZxkjf5/Efucp2gaDX6RS6CXpoY68Lsv
PVjR0ZSwzz1apAzvN9d1zEheX7ICIBBtuA6G3LQpzW5h0A
2hzCTMjIPJ18LbgF6dsV6DoBQzgul10sGIcGOY170yQdXfZ5
7relSQageu+ipAdTTI25AsRTAoub80NGcLmgrAmRLKBP1d
fwhYB4N7knNnu1qQxA+Uk1lihz0=";

}

V pripadé verze BIND-9.7 muzZeme pouZit pii-
kaz, ktery zajisti automatickou aktualizaci klice,
bude-li zménén:

managed-keys {

"." dnitial-key 257 3 8
"AWEAAagAIK1VZrpC6Ia7gEzahOR+9W29euxhJhVVLOyQb
SEW008gcCjFFVQUTf6v58fLjwBdOYIOEZzrAcQgBGCzh/RS
tIo08gONTfnfL2MTIRkxoXbfDaUeVPQUYEhg37NZWAIQ9Vn
MVDxP/VHL496M/QZxk7jf5/Efucp2gaDX6RS6CXpoY68Lsv
PVjR0ZSwzz1apAzvN9d1zEheX7ICIBBtuA6G3LQpzW5h0A
2hzCTMjIPJ18LbgF6dsV6DoBQzgul10sGIcGOY170yQdXfZ5
7relSQageu+ipAdTTI25AsRTAoub80NGcLmgrAmRLKBP1d
fwhYB4N7knNnu1qQxA+Uk1lihz0=";
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4 Podpis DNS zony

Majitel domény, ktera ma byt zabezpecena, vy-
generuje privatni a verejny kli¢. Privatnim kli-
¢em podepiSe zaznamy uloZené v DNS a musi jej
chranit pred zneuzitim, verejny kli¢ slouzi k ové-
feni pravosti téchto podpisu. Je doporuceno pro
kazdou doménu vygenerovat 2 dvojice kli¢t. Kli¢
ZSK (Zone Signing Key) podepisuje jednotlivé za-
znamy v doméné, je kryptograficky slabsi a byva
Castéji ménén. Kli¢ KSK (Key Signing Key) by mél
byt kryptograficky silnéjs$i a slouzi k podpisu
zaznamu obsahujicich ZSK. Pri pouziti serveru
BIND muzeme kli¢e vygenerovat napriklad pro
doménu muni.cz prikazy:

dnssec-keygen -a NSEC3RSASHA1l -b 1024 \
-r /dev/urandom -f KSK muni.cz

dnssec-keygen -a NSEC3RSASHAl1l -b 1024 \
-r /dev/urandom muni.cz

Oba prikazy vygeneruji dva soubory, v souboru
s priponou .key je verejny kli¢ ve tvaru DNSKEY
zadznamu a v souboru s priponou .private je sou-
kromy Kkli¢.Verejné klice je tfeba pridat do z6no-
vého souboru domény, kterou podepisujeme. Po-
tom muZeme doménu podepsat prikazem:

dnssec-signzone muni.cz

Po spusténi tohoto prikazu vznikne novy soubor
muni.cz.signed, ktery bude kromé ptvodnich
informaci obsahovat zaznamy RRSIG a NSEC3.
Zaznamy typu RRSIG jsou pridany za kazdy RR-
Set, coZ je skupina zaznamu stejného nazvu a
typu a slouzi ke kontrole pravosti predchozich
zaznamu. Zaznam obsahuje také data zacatku
a konce platnosti podpisu, ktera miiZeme zadat
pri podpisu domény. Zaznam NSEC3 obsahuje
informaci o nasledujicim zaznamu v setfidéné
doméné a informaci o vSech existujicich typech
tohoto zaznamu. Pokud se dotaZeme na neexis-
tujici jméno, vraci DNS server NSEC3 zaznam,
ktery je pred a za dotazovanym jménem. Za-
znamy NSEC3 neobsahuji jména, ale jen otisky,
takze je nelze pouzit ke ziskani seznamu vSech
zaznamu v doméné, coZ je povazovano za bez-
pecnostni problém. Pri podpisu domény vznikne
také soubor s nazvem dsset-muni.cz obsahujici
DS zaznamy, které je treba umistit do nadra-
zené domény (cz). V souboru keyset-muni.cz je
zapsan KSK kli¢, ktery byl pouzit pro podpis do-
meény. Tyto dva soubory jsou ekvivalentni v tom
smyslu, Ze DS zaznam se vypocitava z klice a
nazvu domény. DS zaznamy je moZné umistit
do domény cz prostrednictvim registratora (po-
kud podporuje DNSSEC), kterému predame KSK
klic.vzhledem k tomu, Ze korenova doména je
jiZ podepsana a klic domény cz je v ni zaregis-
trovan, vznikl tak retéz duvéry. Pokud vSechny
sekundarni DNS servery naSi domény podpo-
ruji DNSSEC, mohou vSechny DNS servery, které
jsou nakonfigurovany tak, Ze validuji DNSSEC za-
znamy, ovérovat platnost zaznamu z naSi do-
mény.

5 DNSSEC na MU

Doména muni.cz byla v navaznosti na podpis ko-
fenové domény a domény .cz podepsana v srpnu
2010. V listopadu byla experimentalné zapnuta
validace DNSSECu na serverech ns.muni.cz a
nsl.muni.cz. Béhem dvou dnu vSak servery na-
hlasily chyby pri validaci zaznami u 258 domén,
z toho 88 v doméné cz. V mnoha pripadech exis-
tuje pro danou doménu DS zadznam v nadrazené
doméné, ale doména neni podepsana. Tento stav



vede k tomu, Ze validujici DNS server dostane in-
formaci, Ze doména je podepsana, ale podpis je-
jich zaznamu neni mozné ovérit a vraci chybu.
Nasledkem toho se zaznamy v téchto doménach
jevi jako nedostupné. Vzhledem k moznému do-
padu na uzivatele byla validace na téchto serve-
rech pozastavena. Véime, Ze ne na dlouho.
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