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V minulém dile jsme si popsali zakladni principy
prechodovych mechanismii mezi IPv4 a IPv6 a
popsali jsme protokol ISATAP (pouzivany hlavné
v organizacich). V dneSnim dile se zaméfime na
zbyvajici dva nejrozSirenéjsSi mechanismy, a to
6to4 a Teredo.

1 6to4

Technologie 6to4 byla definovana v RFC 3056
jako jeden z automatickych mechanismi spojo-
vani IPv6 ostruvkud pres IPv4 sit. 6to4 pouziva
cely IPv4 internet jako jednu spojovaci sit’.

6to4 pouziva pro své adresovani IPv6 adres
z rozsahu 2002::/16 a zbytek IPv6 adresy se pak
vytvari z pridélené IPv4 adresy.
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6to4 rozliSuje tri zakladni druhy uzli zapoje-
nych do tohoto mechanismu:

- 6to4 host - zarizeni ve vnitini siti, které ziska
6to4 IPv6 adresu ze smérovace prostrednic-
tvim standardnich mechanismi autokonfigu-
race (nebo jinym zptusobem - DHCPv6, sta-
ticky).

- 6to4 router - uzel s verejnou IPv4 adresou,
kterému muze byt primo vytvorena 6to4 IPv6
adresa, a ktery je pripojen k IPv4 internetu.

- 6to4 relay - uzel, ktery je jednim rozhranim
pripojen do IPv4 internetu, druhym do IPv6
internetu a obstarava komunikaci mezi IPv4
internetem a IPv6 internetem.

1.1 Pridéleni IPv6 adres

Kazdy IPv6 ostrivek dostane sviij IPv6 prefix se-
staveny nasledovné: 2002:WWXX:YYZZ::/48, kde
WWXX:YYZZ jsou Ctyri bajty pridélené IPv4 ad-
resy. Prefix /48 je standardizovany prefix pridé-
lovany koncovym zakaznikim v IPv6. To umoz-
nuje mit ve vnitini siti az 65535 IPv6 podsiti,
a tedy dostatecnou kapacitu pro adresaci vSech
vnitfnich pocitacti. Tam je mozné pouzit stan-
dardni mechanismy pro pridélovani IPv6 adres,

vCetné adresy smérovace. Tj. pouzijeme bud’ sta-
tickou konfiguraci, bezestavovou automatickou
konfiguraci SLAAC nebo DHCPvG6.

Pokud pridélujeme 6to4 adresu jedinému
pocitaci (6to4 host), pak je mozné ad-
resu konstruovat libovolnym  zptsobem
odpovidajicim danému prefixu. Napr.
2002:WWXX:YYZZ::1. Operacni systémy z ro-
diny Microsoft Windows konstruuji adresy jako
2002:-WWXX:YYZZ:WWXX:YYZZ.

1.2 Smérovani

IPv6 adresy mame tedy pridéleny, co nam zbyva,
je vyreSit smérovani mezi jednotlivymi pocitaci.
To je prekvapivé jednoduché. Mame tii moZnosti
podle toho, kde se koncovy pocita¢ nachazi:

1. Pokud se koncovy pocita¢ nachazi podle IPv6
adresy ve stejné siti, pak se pouzije klasické
smeérovani v IPv6.

2. V pripadé, Ze nenastal pripad 1 a adresa
cilového pocitace zacina prefixem 2002::/16,
znamena to, Ze koncovy pocitac lezi v jiném
IPv6 ostrivku. Ostrivky jsou spojené pro-
strednictvim IPv4 sité, pricemz z konstrukce
6to4 adresy zname koncovou IPv4 adresu
6to4 routeru/uzlu (ony WWXX:YYZZ). Vez-
meme tedy IPv6 paket a zabalime ho do IPv4
paketu s cilovou adresou WW.XX.YY.ZZ a pak
posleme standardni IPv4 siti, ktera ostruvky
propojuje. Cilovy 6to4 router/uzel pak IPv6
paket vybali z IPv4 obalky a poSle do vnitini
IPv6 sité standardnim smeérovanim.

3. Posledni varianta je ta, Ze cilovy pocita¢ ne-
leZi ani v mistni siti ani v 6to4 ostruvku, tj.
lezi ve standardni IPv6 siti. V této chvili vy-
uzijeme tzv. 6to4 relay, ktery je jednim roz-
hranim pripojen do IPv4 internetu a druhym
rozhranim do IPv6 internetu. Zdrojovy poci-
tac vysle IPv6 paket vnitini siti k defaultnimu
smeérovaci, ktery IPv6 paket zabali do IPv4 pa-
ketu a poSle jej na IPv4 adresu 6to4 relaye.
6104 relay vybali IPv6 paket a posle jej stan-
dardnim mechanismem do IPv6 internetu.

Pro posledni variantu zbyva vyreSit pouze dvé
drobnosti. Tou prvni je, jak zjistit IPv4 adresu
6to4 relaye. K tomu mame tfi moZnosti:



- IPv4 adresu 6to4 relaye zname a staticky ji na-
konfigurujeme do 6to4 routeru/uzlu;

- pouZijeme DNS. Microsoft windows
uzivda k nalezeni 6to4 relaye
6to4.ipv6.microsoft.com;

- pouZijeme tzv. anycastovou IPv4 adresu. Any-
cast sice nebyl puvodné v IPv4 definovan,
nicméné funguje stejné jako v IPv6. Tj. uzli
s jednou IPv4 adresou miuZe byt v Inter-
netu nékolik a smérovace poslou paket vzdy
k tomu nejbliz§imu. Pro ucely 6to4 tunelu se
pouziva adresa 192.88.99.1.

po-
jméno

Druhou prekazku predstavuje cesta z IPv6 inter-
netu zpét k 6to4 relayi. Zpatecni cesta je zajis-
téna tak, Ze kazda 6to4 relay oznamuje do IPv6
internetu, Ze se za nim nachazi sit’ 2002::/16.
Zpatecni paket do 6to4 ostravku si pak vybere
nejblizsi 6to4 relay automaticky. Tento zpusob
reSeni mize mimo jiné zpusobit asymetrickou
cestu, kdy odesilajici 6to4 relay bude jina nez
6104 relay prijimajici zpatecni paket.

Mechanismus 6to4 je tedy relativné jednodu-
ché feSeni, které by vzdy fungovalo nebyt NAT
na strané poskytovatele pripojeni. Pokud totiz
nema 6to4 router/uzel vefejnou IPv4 adresu,
neni mozné zkonstruovat 6to4 IPv6 adresu tak,
aby se zpate¢ni paket vratil k pivodnimu odesi-
lateli. Tento problém fesi az nasledujici protokol.

2 Teredo

V dneSni dobé je Internet kwviili nedostatku IPv4
adres zaplevelen riznymi druhy NATu, které za
jednou IPv4 adresou schovavaji celé velké sité.
Internet byl pfitom ptivodné zaloZen na principu
primé konektivity mezi koncovymi uzly, cemuz
NAT tispésné brani. VétsSina drive popsanych pre-
chodovych mechanismi nebude na pocitacich za
NATem fungovat (nebo pouze za zvlastnich pod-
minek).

Aby bylo moZné pouzivat IPv6 i v takové situaci
(ve které se nachazi velkd ¢ast domacich uziva-
teld, minimalné v CR), byl vyvinut protokol Te-
redo, ktery si s NATem dokazZe vétSinou poradit.
Pred tim, neZ se pustime do popisu fungovani sa-
motného Teredo mechanismu, musime se trochu
seznamit s fungovanim technologie NAT.

2.1 NAT

NAT (Network Address Translation) byla pu-
vodné technologie pro prepisovani IPv4 adres
v IPv4 paketech. Slouzila hlavné jako docCasné re-
Seni pri precislovani sité, aby se adresy nemusely
meénit na vSech pocitacich vnitini sité hned, ale
mohla se vyuzit néjaka doc¢asna doba, kdy poci-
tace fungovaly v nové siti i se starymi adresami.
NAT byl provizorni reSeni, protoZe nékteré pro-
tokoly kvuli tomu nefungovaly (FTP). Preklad byl
nestavovy, a kvuali tomu jej bylo mozné provadét
vzdy pouze v poméru 1:1.

Pozdéji vyvstala potieba prekladat adresy ve vét-
Sim poméru nez 1:1, aby se dosahlo uSetreni
adresového prostoru. Pro tyto ucely byl NAT
rozSifren i o pouziti hlavicek ctvrté vrstvy (ij.
napr. UDP a TCP). Timto vznikla ¢tveFice [src_IP,
src_port, dst_IP, dst_port], a diky premapovani
zdrojového portu bylo mozné detekovat, ke kte-
rému odchozimu paketu patii vracejici se pa-
kety. Tento princip se spravné nazyva NAPT (Ne-
twork Address and Port Translation), nicméné
dnes se pomérné béZzné zameénuje za NAT, a NAT
je takto v novém vyznamu i vniman. Pro tento
zpusob NATu je nutné udrZovat stavovou ta-
bulku prekladi, coZ miZe v nékterych pripadech
(malo vykonny hardware, prili§ provozu) zputso-
bovat problémy.

Pouziti informaci z vySSich vrstev hlavicek pa-
ketth v NATu predstavuje pro standardni IPv6 tu-
nelovaci mechanismy problém, protoze NAT ob-
vykle pracuje pouze s protokoly TCP a UDP, ji-
nym protokoltim vétSina NAT smérovacu nero-
zumi. Ostatni IPv6 prechodové mechanismy totiz
nepouZzivaji TCP ani UDP a pro zapouzdreni IPv6
paketu do IPv4 paketu pouzivaji protokol c¢islo
41, ve kterém neni nic, co by se dalo oznacit za
Cislo portu.

Teredo tedy zapouzdruje IPv6 paket do UDP pa-
ketu, ktery snadnéji projde NATem.

Pro presnéjsi ¢lenéni riznych druht NATu rozli-
Sujeme nasledujici typy (podle RFC 3489):

- cone NAT (trychtyrovity NAT) - vytvori vazbu
mezi vnitini IP adresou a portem a vnéjsi adre-
sou a portem. VSechny pakety, které pak pri-
chazeji na vnéjsi adresu a port zvenku, jsou
preposilany na vnitfni adresu a vnitfni port



(tj. je mozné komunikovat z libovolné vnéjsi
adresy na spravny vnitini port vnitiniho po-
Citace, pokud pred tim byla zevnitf vytvorena
vazba vnitini adresy a portu na vnéjsi adresu
a port. Tato vazba se vytvori vyslanim paketu
smérem zevnitf ven).

- restricted NAT - podobna situace jako cone
NAT, pouze s tim omezenim, Ze s vnitfni adre-
sou a portem muze komunikovat pouze vnéjsi
pocita¢, na ktery bylo navazano toto spojeni
zevnitr, nezavisle na ¢isle portu.

- symetricky NAT - mapuje vnitini IP a port na
razné vnéjsi IP a porty, s Teredo mechanis-
mem funguje pouze v pripadé, Ze za takovym
NATem je maximalné jeden z komunikujicich
partnert.

2.2 Soucasti Teredo mechanismu

Teredo rozliSuje tfi soucasti nutné ke spravnému
fungovani:

- Teredo klient - koncovy uzel podporujici Te-
redo mechanismus;

- Teredo server - uzel pripojeny jednim rozhra-
nim do IPv4 internetu a druhym rozhranim do
IPv6 internetu. Teredo server slouzi k iniciali-
zaci spojeni mezi Teredo klienty nebo Teredo
klientem a IPv6 uzlem;

- Teredo relay - uzel, ktery dokaze ukoncovat
Teredo tunely a smérovat pakety mezi Teredo
klienty na IPv4 internetu a IPv6 uzly na IPv6
internetu.

2.3 Teredo adresace

IPv6 adresa Teredo klienta vypada nasledovné:
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IPv4 adresa Modifikovany | Modifikovand
Teredo serveru externi port | externi adresa

Teredo prefix Priznaky]|

Teredo prefix: aby bylo moZné rozeznat, Ze se
jedna o protokol Teredo, je pro tento protokol
vyhrazen prefix 2001:0000::/32.

Teredo server IPv4 adresa: adresa Teredo ser-
veru, ktery spolupracoval na vytvoreni Teredo
adresy na klientovi.

Priznaky: nadhodna data slouzici jako ochrana
proti nékterym druhtim ttoku.

Modifikovany externi port: je upravené ¢islo ex-
terniho portu, na ktery se mapuje vnitini IPv4

adresa. Tento port se systém dozvi aZ po prvni
komunikaci s Teredo serverem, protoze mezitim
prosel IPv4 paket NATem, ktery ptivodni vnitini
port zmeénil.

Modifikovana externi adresa: upravena externi
IPv4 adresa, na kterou se mapuje vnitini IPv4 ad-
resa. Tuto adresu se klient dozvi aZ po prvni ko-
munikaci s Teredo serverem.

Jak si Teredo klient zjisti svoji IPv6 Teredo
adresu? Celkem prekvapivé jednoduSe pomoci
témér standardniho IPv6 ohlaSeni smérovace.
Klient vytvori IPv6 paket obsahujici zpravu Rou-
ter Solicitation, zabali ji do UDP IPv4 paketu s ci-
lovou adresou Teredo serveru. Tento paket pro-
jde pres NAT, dorazi na Teredo server, a ten od-
povi upravenou RA zpravou, kterd v sobé obsa-
huje informaci o externi adrese a portu klienta
za NATem. Klient pak tyto informace vezme a
vytvori si z nich podle vySe uvedeného navodu
svoji vlastni IPv6 Teredo adresu.

Timto postupem si Teredo klient vytvoril také
patricny zaznam v NAT tabulkach, takze je
mozné, aby Teredo server komunikoval s Teredo
klientem (uZ muiZe posilat pakety dovnitf, coZ se
nam bude za chvili hodit).

Mechanismus Teredo pouZziva techniku, které se
rika ,NAT punching” - prodéravéni NATu. Komu-
nikace mezi Teredo klientem A a Teredo klien-
tem B vypada potom nasledovné:

1. Klient A, ktery chce komunikovat s klientem
B, vySle Teredo paket na externi adresu NATu
klienta B (tuto IPv4 adresu odvodi z IPv6 ad-
resy klienta B). Tim také vytvori v NAT tabul-
kach diru, diky které bude mozné v budouc-
nosti prijimat pakety od klienta B. NAT zaii-
zeni pred klientem B tento paket zahodi, pro-
toZe v jeho NAT tabulkach neexistuje Zadny
zaznam, ktery by odpovidal danému paketu.
Ale to nevadi, protoZe nasleduje:

2. Klient A vySle paket (fika se mu bublina) Te-
redo serveru klienta B (IPv4 adresu tohoto ser-
veru opét ziska z IPv6 adresy klienta B). Te-
redo server klienta B uZ muze komunikovat
s klientem B diky jiz existujici vazbé v NAT
tabulkach zarizeni klienta B.



3. Teredo server B preda tuto bublinu klientovi
B. Klient B se tedy pravé dozvédél, ze s nim
chce komunikovat klient A.

4. Klient B vySle bublinu pfimo smérem ke klien-
tovi A (jeho externi IPv4 adresu a port odvodi
z jeho IPv6 adresy). Tim se vytvori na NAT za-
fizeni B zdznam pro komunikaci od klienta B
ke klientovi A.

5. Protoze v prvnim kroku jsme vytvorili na NAT
zarizeni A zaznam pro komunikaci s klientem
B, tak NAT zarizeni A propusti paket az ke
klientovi A. Timto je komunikace sestavena a
klienti A a B si nyni mohou vyménovat pakety
navzajem.

Komunikace mezi Teredo klientem A a IPv6 only
klientem C probiha odlisné:

1. Teredo klient A vySle ping pres Teredo server
ke klientovi C.

2. Teredo server preposle bublinu klientovi C.

3. Klient C odpovi, paket dojde na Teredo relay
nejblizsi ke klientovi C.

4. Teredo relay vysle bublinu pro klienta A pres
Teredo server klienta A (Teredo relay zatim
nemuze komunikovat s klientem A napfimo,
Teredo server uz ale ano). Odpovéd’ na ping
paket zatim relay zaradi do fronty na vyrizeni.

. Teredo server pieposle bublinu klientovi A.

6. Klient A z bubliny zjisti IPv4 adresu Teredo re-
laye pro klienta C (relaye jsou pro razné IPv6
pocitace ruzné). Klient A vysle bublinu smé-
rem k Teredo relayi a vyrobi tim tedy diru do
NATu.

7. Teredo relay dostane bublinu, vezme odpo-
véd’ na ping z fronty a poSle ji na IPv4 adresu
NAT zarizeni klienta A. NAT uZ ma vytvore-
nou vazbu a paket prepoSle. Timto byla ko-
munikace mezi A a C ustanovena a uzly tak
mohou komunikovat mezi sebou.

Ul

2.4 Bezpecnostni rizika

O NATu se casto rika, Ze je jista forma bezpec-
nosti, protozZe na pocitace neni mozné navazovat
spojeni z vnéjsi sité. Jak jsme si predvedli v pri-
padé mechanismu Teredo, neni to pravda. Komu-
nikace dokonce muiiZe probihat mezi dvéma uzly,
které oba jsou za NATem.

Obecné vSechny prechodové mechanismy mohou
predstavovat jisté bezpecnostni riziko, protoze

se casto tvori samy automaticky, bez nutnosti
zasahu administratora. Firewally nejsou vétSinou
na takovou tunelovanou komunikaci pripraveny
a muze se stat, Ze propusti pakety, které by
v IPv4 zahodily.

O nebezpecnosti tohoto mechanismu hovori uz
samotny nazev. Puvodné se totiz tento mecha-
nismus jmenoval Shipworm, nicméné byl pre-
jmenovan na Teredo, protoze worm (Cerv) nema
v pocitacovych sitich zrovna dobré konotace. Au-
tori vtipné prejmenovali mechanismus na Te-
redo, coZ je latinsky nazev pro anglicky shi-
pworm, v CeStiné sdsen lodni (drobny mlz déla-
jici diry do drevénych lodi). Je vidét, Ze i autori
suchych technickych specifikaci maji smysl pro
humor.
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